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ВВЕДЕНИЕ 

Данный документ содержит описание области применения и способа использования, 

порядка и способа выполнения каждой из операций функции администратора, установки и 

описание вероятных ошибок и неполадок в работе системы программного комплекса «ОТР. 

Универсальный сервер безопасности» (далее по тексту – Изделие). 

Документ предназначен для администраторов Изделия. 
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ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ 

Сокращения, используемые в документе, приведены в таблице 1. 

Таблица  1. Перечень принятых сокращений 

Термины и 

сокращения 
Определения 

API Application Programming Interface – интерфейс программирования 

приложений, определяющий функциональность, которую предоставляет 

программа 

HTTP HyperText Transfer Protocol. Протокол передачи гипертекста 

IP Internet Protocol. Межсетевой протокол 

LDAP Протокол прикладного уровня для доступа к службе каталогов 

SNS Средство защиты информации Secret Net Studio – 8, Средство защиты 

информации Secret Net Studio-C 

SSO Single Sign-On. Технология, обеспечивающая однократный ввод 

идентифицирующей и аутентифицирующей информации для 

аутентификации и авторизации пользователей на доступ к нескольким 

функциональным и технологическим подсистемам 

TCP/IP Набор сетевых протоколов передачи данных, используемых в сетях 

БД База данных 

ПО Программное обеспечение 

ППО Прикладное программное обеспечение 

ПРД Правила разграничения доступа 

РД Руководящий документ 

СУБД Система управления базами данных 

ТУ Технические условия 

Чекбокс Клетка выбора из списка представленных значений 

ЭВМ Электронно-вычислительная машина 

https://ru.wikipedia.org/wiki/%D0%93%D0%B8%D0%BF%D0%B5%D1%80%D1%82%D0%B5%D0%BA%D1%81%D1%82
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1. ОБЩИЕ СВЕДЕНИЯ 

1.1. Обозначение и наименование программы 

Полное наименование: Программный комплекс «ОТР. Универсальный сервер 

безопасности». 

Краткое наименование: ПК «ОТР. УСБ». 

Обозначение Изделия: RU.54819512.00019-01. 

1.2. Назначение 

Изделие предназначено для использования в автоматизированных и информационных 

системах: 

– информационных системах, в которых обрабатывается информация, содержащая 

совершенно секретные сведения; 

– значимых объектах критической информационной инфраструктуры до 1 категории 

включительно;  

– государственных информационных системах 1 класса защищенности включительно;  

– в автоматизированных системах управления производственными и технологическими 

процессами 1 класса защищенности включительно; 

– в информационных системах персональных данных при необходимости обеспечения 

до 1 уровня защищенности персональных данных включительно. 

Изделие обеспечивает защиту информации от несанкционированного доступа на 

прикладном уровне и многопользовательский режим обработки данных с разными правами 

доступа к обрабатываемой информации. 

Предусмотрено взаимодействие Изделия со следующими системами: 

1. LDAP-каталог пользователей – для идентификации/аутентификации пользователей. 

2. Подсистема, реализующая применение механизма полномочного управления 

доступом клиента средства защиты информации Secret Net Studio из состава 

подключаемой функциональной компоненты - локальная защита. 

3. Защищаемые информационные системы – для обеспечения безопасности 

информации, обрабатываемой в этих системах. 

В состав Изделия входят следующие программные компоненты: 

1. Сервис управления. 

2. Сервис идентификации и аутентификации. 

3. Сервис авторизации. 

4. Сервис разграничения на уровне колонок. 

5. Сервис регистрации событий безопасности. 

6. Шлюз безопасности. 

7. Сервис рассылки уведомлений. 

8. Сервис предоставления публичного API. 

9. Хранилище сессий. 

10. Сервис предоставления конфигурации SSO. 

11. Модуль выполнения задач по расписанию. 
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1.3. Среда функционирования 

Все компоненты Изделия могут быть установлены на одну ЭВМ. Для увеличения 

производительности каждый из компонентов Изделия может быть установлен на отдельную 

ЭВМ. 

ЭВМ, на которых размещаются компоненты Изделия, отвечают минимальным 

техническим требованиям, представленным в таблице 2. 

Таблица   2. Минимальные требования к аппаратному обеспечению 

Наименование Процессор 
Оперативная 

память 

Пространство на 

диске 

Сервис управления 2.7 ГГц, 2 

ядра, 64-

разрядная 

архитектура 

1500Мб 500Мб 

Сервис идентификации и аутентификации 2000Мб 500Мб 

Сервис авторизации 2000Мб 500Мб 

Сервис разграничения на уровне колонок 1000Мб 500Мб 

Сервис регистрации событий безопасности 2000Мб 500Мб 

Шлюз безопасности 1500Мб 500Мб 

Сервис рассылки уведомлений 800Мб 500Мб 

Сервис предоставления публичного API 1000Мб 500Мб 

Хранилище сессий 2000Мб 500Мб 

Сервис предоставления конфигурации SSO 800Мб 500Мб 

Модуль выполнения задач по расписанию 1000Мб 500Мб 

Модуль маркировки пакетов 100Мб 100Мб 

Каналы связи обеспечивают возможность обмена данными компонентами Изделия друг 

с другом, а также компонентами Изделия с ППО, по протоколу TCP/IP c гарантированной 

полосой пропускания. 

Требования к программному обеспечению, необходимому для функционирования 

Изделия, приведены в таблице 3. 

Таблица  3. Требования к программному обеспечению 

№ 

п/п 
Компонент 

Требования к программному обеспечению среды 

функционирования 

Операционная 

система 

Общесистемное и 

прикладное ПО 
СЗИ 

1.  Программный компонент  

«Модуль маркировки 

пакетов» 

Microsoft® Windows 

Server 2012 R2; 

Microsoft® Windows 

Server 2016 

-- СЗИ Secret Net 7 

(№ 2707, выдан 

07.09.2012, 

действителен до 

07.09.2021, срок 

окончания 

технической 

поддержки 

30.04.2022); 

СЗИ Secret Net Studio 

— C 
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№ 

п/п 
Компонент 

Требования к программному обеспечению среды 

функционирования 

Операционная 

система 

Общесистемное и 

прикладное ПО 
СЗИ 

(№ 3675, выдан 

12.12.2016, 

действителен до 

12.12.2024) 

2.  Программный компонент  

«Шлюз безопасности» 

Astra Linux Special 

Edition РУСБ.10015-

01 

PostgreSQL 9.6 и 

12.х; 

OpenJDK 11.х; 

Nginx 1.x.x  

Astra Linux Special 

Edition РУСБ.10015-

01 (№ 2557, выдан 

21.01.2012, 

действителен до 

27.01.2026) 

3.  Программный компонент  

«Сервис идентификации 

и аутентификации» 

4.  Программный компонент  

«Сервис авторизации» 

5.  Программный компонент  

«Сервис управления» 

6.  Программный компонент  

«Сервис регистрации 

событий безопасности» 

7.  Программный компонент  

«Личный кабинет» 

8.  Программный компонент 

«Сервис разграничения 

на уровне колонок» 

9.  Программный компонент 

«Хранилище сессий» 

10.  Программный компонент 

«Сервис предоставления 

публичного API» 

11.  Программный компонент 

«Сервис предоставления 

конфигурации SSO» 

12.  Программный компонент 

«Сервис рассылки 

уведомлений» 

13.  Программный компонент 

«Модуль выполнения 

задач по расписанию» 

 

Программный компонент «Модуль авторизации» для выгрузки автоматически 

формируемых и произвольных политик БД, триггеров и функций БД поддерживает работу с 

СУБД PostgreSQL 9.6, 10, 11, 12, 13. 
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2. УСТАНОВКА ПК «ОТР.УСБ» 

2.1. Подготовка к установке ПК «ОТР.УСБ» 

1. Из-под пользователя root создать пользователя, из-под которого будут запускаться 

компоненты Изделия. 

useradd -m -d /home/uss_admin -c "USS user" -s /bin/bash uss_admin 

passwd uss-admin 

2. Из-под пользователя root создать папку в ФС, где будут располагаться файлы 

Изделия: 

mkdir /opt/uss 

chown uss-admin:uss-admin /opt/uss/ 

3. Из-под пользователя root создать папку в ФС, где будут располагаться файлы 

дистрибутивы Изделия: 

mkdir /opt/uss/distr 

chown uss-admin:uss-admin /opt/uss/distr 

4. Из-под пользователя root создать папку в ФС, где будут располагаться файлы 

Изделия: 

mkdir /opt/uss/stand 

chown uss-admin:uss-admin /opt/uss/stand 

5. Из-под пользователя uss-admin cкопировать дистрибутив в созданную папку 

/opt/uss/distr. 

6. Установить СУБД PostgreSQL. 

Подробная инструкция представлена в документе ОПЕРАЦИОННАЯ СИСТЕМА 

СПЕЦИАЛЬНОГО НАЗНАЧЕНИЯ «ASTRA LINUX SPECIAL EDITION» 

Руководство администратора. Часть 2 РУСБ.10265-01 95 01-2. 

7. Установить OpenJDK: 

7.1. Из-под пользователя root переходим в каталог /opt/: 

cd /opt/ 

7.2. Из-под пользователя root скачать архив с OpenJDK и разархивировать: 

wget https://download.java.net/java/GA/jdk11/9/GPL/openjdk-11.0.2_linux-

x64_bin.tar.gz 

gzip -dc openjdk-11.0.2_linux-x64_bin.tar.gz | (cd /usr/java; tar -xvf -) 

8. В случае если DNS сервер не настроен или изделие устанавливается на одну VM, то 

необходимо внести изменения в файл /etc/hosts. В файле должны присутствовать 

следующие доменные имена: 

<IP адрес> ssoconfig admin auth authorization event-registration session-store 

postgres ng-auth ng-front 

9. Установить Nginx.  

9.1. Из-под пользователя root: 

sudo apt install apt-transport-https ca-certificates 

9.2. Из-под пользователя root добавить репозиторий OREL, для этого добавить в 

файл /etc/apt/sources.list запись: 

https://wiki.astralinux.ru/pages/viewpage.action?pageId=47415792&preview=/47415802/137567818/ALSE-81_%D0%A0%D0%A3%D0%A1%D0%91.15-20_%D0%A0%D1%83%D0%BA%D0%BE%D0%B2%D0%BE%D0%B4%D1%81%D1%82%D0%B2%D0%BE_%D0%B0%D0%B4%D0%BC%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80%D0%B0_%D1%872.pdf
https://wiki.astralinux.ru/pages/viewpage.action?pageId=47415792&preview=/47415802/137567818/ALSE-81_%D0%A0%D0%A3%D0%A1%D0%91.15-20_%D0%A0%D1%83%D0%BA%D0%BE%D0%B2%D0%BE%D0%B4%D1%81%D1%82%D0%B2%D0%BE_%D0%B0%D0%B4%D0%BC%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80%D0%B0_%D1%872.pdf
https://wiki.astralinux.ru/pages/viewpage.action?pageId=47415792&preview=/47415802/137567818/ALSE-81_%D0%A0%D0%A3%D0%A1%D0%91.15-20_%D0%A0%D1%83%D0%BA%D0%BE%D0%B2%D0%BE%D0%B4%D1%81%D1%82%D0%B2%D0%BE_%D0%B0%D0%B4%D0%BC%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D1%80%D0%B0%D1%82%D0%BE%D1%80%D0%B0_%D1%872.pdf
https://download.java.net/java/GA/jdk11/9/GPL/openjdk-11.0.2_linux-x64_bin.tar.gz
https://download.java.net/java/GA/jdk11/9/GPL/openjdk-11.0.2_linux-x64_bin.tar.gz
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deb [arch=amd64] https://download.astralinux.ru/astra/current/orel/repository/ orel 

main contrib non-free 

9.3. Из-под пользователя root: 

sudo apt update 

sudo apt-get install nginx 

systemctl start nginx 

systemctl enable nginx 

10. На сервере, с базой данных ОТР.УСБ необходимо в файле /etc/parsec/mswitch.conf 

установить: 

zero_if_notfound: yes 

Это отключение мандатных атрибутов для возможности удаленного подключения 

пользователя к БД postgres. В этом случае все пользователи БД, для которых не удалось 

получить мандатные атрибуты, получат нулевую метку. 

2.2. Установка ПК «ОТР.УСБ» 

1. Из-под пользователя postgres выполнить инициализацию схемы БД Изделия (см. 

приложение К): 

sudo su - postgres 

 

psql -c "CREATE ROLE iam_dba WITH LOGIN NOSUPERUSER INHERIT CREATEDB NOCREATEROLE 

NOREPLICATION'"; 

psql -c "ALTER ROLE iam_dba SET search_path TO security, public"; 

psql -c "ALTER USER iam_dba WITH PASSWORD 'Qwerty123'"; 

psql -c "CREATE ROLE iam_client LOGIN PASSWORD 'Qwerty123'"; 

psql -c "ALTER ROLE iam_client SET search_path = security,public";psql -f 

/opt/uss/distr/init_audit_scheme.sql 

createdb -e -O iam_dba iam 

psql -f /opt/uss/distr/uss_security_init.sql -d iam 

psql -f /opt/uss/distr/uss_security_audite_init.sql -d iam 

 

2. Добавить файлы конфигурации в /etc/nginx/conf.d: 

– файл auth.conf: 
server { 

    listen       3020; 

    server_name  localhost; 

 

    location / { 

        root /opt/uss/stand/uss-ng-auth; 

        index  index.html index.htm; 

        try_files $uri $uri.html $uri/index.html @rules; 

       charset utf-8; 

        source_charset utf-8;     

    } 

 

    location @rules { 

      rewrite ̂ /sso/login/?(.*)$ /$1; 

    } 

 

 

    error_page   500 502 503 504  /50x.html; 

    location = /50x.html { 

        root   /usr/share/nginx/html; 

    } 
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} 

– файл main.conf: 
server { 

    listen       3010; 

    server_name  localhost; 

 

    location / { 

        root /opt/uss/stand/uss-ng-front; 

        index  index.html index.htm; 

        try_files $uri $uri.html $uri/index.html @rules; 

 charset utf-8; 

        source_charset utf-8; 

    } 

 

    location @rules { 

      rewrite ̂ /admin/?(.*)$ /$1; 

    } 

 

    error_page   500 502 503 504  /50x.html; 

    location = /50x.html { 

        root   /usr/share/nginx/html; 

    }} 

3. Из-под пользователя root выполнить перезагрузку Nginx: 

sudo systemctl reload nginx 

4. Из-под пользователя uss-admin cоздать файл общих настроек для всех модулей 

Изделия, проверить: 

nano /opt/uss/stand/env 

Содержание файла: 

# common 

JVM_OPTS=-Djava.security.properties=/opt/uss/stand/dev.properties 

 

HIKARICP_SECURITY_JDBCURL=jdbc:postgresql://127.0.0.1/iam 

HIKARICP_SECURITY_USERNAME=iam_client 

HIKARICP_SECURITY_PASSWORD=Qwerty123 

HIKARICP_SECURITY_MIGRATION_USERNAME=iam_dba 

HIKARICP_SECURITY_MIGRATION_PASSWORD=Qwerty123 

 

HIKARICP_AUDIT_JDBCURL=jdbc:postgresql://127.0.0.1/iam 

HIKARICP_AUDIT_USERNAME=iam_client 

HIKARICP_AUDIT_PASSWORD=Qwerty123 

HIKARICP_AUDIT_MIGRATION_USERNAME=iam_dba 

HIKARICP_AUDIT_MIGRATION_PASSWORD=Qwerty123 

 

 

IGNITE_TCP_DISCOVERY_ADDRESSES=127.0.0.1:47500 

DISCOVERY_ADDRESSES=:47500 

SYSTEMEVENT_API_URL=http://127.0.0.1:8800/v1 

EVENT_API_URL=http://127.0.0.1:8800/v1 

AUTH_API_URL=http://127.0.0.1:8200/ 

 

# admin 

FRONTEND_ADMIN=http://127.0.0.1:3010/admin 

USER_SERVICE_URL=http://127.0.0.1:8500/v1 

 

# gateway 

FRONTEND=http://127.0.0.1:3020 

ETC_SERVICE=http://127.0.0.1:9100/v1 



 

 

15 

 

5. Из-под пользователя uss-admin создлать файл /opt/uss/stand/dev.properties 

Содержание файла: 

securerandom.strongAlgorithms=DRBG:S 

6. Создать сервис запуска компонентов /etc/systemd/system/uss-component@.service , 

проверить корректность переменных и путей:  

[Unit] 

Description=USS component %I 

PartOf=uss.service 

After=uss.service 

 

[Service] 

Environment=USS_INSTALL_DIR=/opt/uss/stand 

Environment=PATH=/usr/local/bin:/usr/bin:/bin:/opt/jdk-11.0.2/bin 

EnvironmentFile=/opt/uss/stand/env 

ExecStart=/bin/sh -c 'cd $USS_INSTALL_DIR/%I && ./start.sh -f' 

Restart=always 

User=uss-admin 

Group=uss-admin 

 

[Install] 

WantedBy=uss.service 

7. Создать мастер сервис /etc/systemd/system/uss.service: 

[Unit] 

Description=Universal security server master unit 

Wants=\ 

  uss-component@uss\x2dsession\x2dstore.service \ 

  uss-component@uss\x2devent\x2dregistration.service \ 

  uss-component@uss\x2dpublic\x2dapi.service \ 

  uss-component@uss\x2dssoconfig.service \ 

  uss-component@uss\x2dauthorization.service \ 

  uss-component@uss\x2dadmin.service \ 

  uss-component@uss\x2dauth.service \ 

  uss-component@uss\x2dscheduled\x2dtasks.service \ 

  uss-component@uss\x2dnotification.service \ 

  uss-component@uss\x2dgateway.service \ 

 

[Service] 

Type=oneshot 

ExecStart=/bin/true 

RemainAfterExit=yes 

 

[Install] 

WantedBy=multi-user.target  

 

8. Запустить установку дистрибутива: 

8.1. Из-под пользователя root создать файл (содержание файла см. приложение И): 

nano  /opt/uss/deploy.sh 

8.2. Из-под пользователя root дать прав -x на файл: 

chmod 740 /opt/uss/deploy.sh 

8.3. Из-под пользователя root запустить выполнение скрипта: 

cd /opt/uss 

sh deploy.sh 1.3.0 
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2.3. Запуск ПК «ОТР.УСБ» 

Каждый системный компонент Изделия содержит стандартный набор скриптов: 

– ./env.sh – хранятся индивидуальные настройки системного компонента; 

– ./start.sh – скрипт запуска; 

– ./stop.sh – скрипт остановки. 

1. Добавить в автозагрузку: 

# systemctl enable uss.service 

2. Запустить стенд: 

# systemctl start uss.service 

2.4. Остановка ПК «ОТР.УСБ» 

Для остановки программных комплексов Изделия необходимо выполнить: 

# systemctl stop uss.service 

2.5. Просмотр логов 

Просмотр логов: 

journalctl -f -u 'uss-component@*' 

Просмотр логов конкретного модуля (пример для ssoconfig): 

journalctl -f -u 'uss-component@security\x2dserver\*ssoconfig*' 
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3. ОПИСАНИЕ ПОРЯДКА И СПОСОБА ВЫПОЛНЕНИЯ 

КАЖДОЙ ИЗ ОПЕРАЦИЙ ФУНКЦИЙ 

АДМИНИСТРАТОРА 

В данной части описываются практические действия администратора ИБ по настройке 

программного комплекса Изделия по направлениям:  

– управление субъектами и объектами доступа;  

– идентификация и аутентификация пользователей; 

– полномочное управление доступом субъектов к объектам и функциям; 

– ролевое управление доступом субъектов к объектам и функциям; 

– регистрация системных событий и действий пользователей; 

– системные настройки СБ. 

Для задач по настройке Изделия используется программный компонент «Личный 

кабинет» (далее – ЛК). 

3.1. Запуск ЛК 

Для запуска ЛК необходимо, чтобы было установлено и сконфигурировано Изделие. 

Для запуска ЛК необходимо в браузере открыть вкладку и открыть страницу ЛК 

администратора (ссылка по умолчанию host:8000/admin). После открытии в браузере, на 

экране появится страница аутентификации, показанная на рисунке 1. 

 

Рисунок  1. Страница аутентификации 

На странице аутентификации необходимо в соответствующие поля последовательно 

ввести имя и пароль администратора ИБ. Ввод данных подтверждается нажатием кнопки 

«Войти». Стандартный администратор ИБ uss_admin/Qwerty123!. 

После успешной аутентификации в ЛК необходимо установить уровень 

конфиденциальности сессии. Если вход выполнялся с АРМ, где установлено SNS, то уровень 

конфиденциальности сессии для ЛК будет аналогичным, как у пользователя в SNS. Если на 
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АРМ не установлено SNS, то выведется дополнительное окно выбора уровня секретности 

(рисунок 2) с возможными значениями: «Несекретно», «Конфиденциально», «Секретно», 

«Совершенно секретно». 

 

Рисунок  2. Страница выбора уровня секретности сессии 

После установления уровня секретности сессии и успешной авторизации на экране 

появляется главное окно ЛК (рисунок 3). 

 

Рисунок  3. Главная страница ЛК  
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3.2.  Интерфейс ЛК  

Основные элементы интерфейса ЛК изображены на рисунке 4. 

 

Рисунок  4. Интерфейс ЛК  

В левой части окна расположена панель навигации (1), позволяющая получить доступ к 

настройкам объектов администрирования и настройкам конфигурации сервера.  

На панели инструментов (2) расположен набор кнопок, каждая из которых соответствует 

определенной операции. 

Система фильтров и сортировки записей (3) предназначена для быстрого поиска 

необходимых данных при работе с ЛК администратора. 

Перечень объектов администрирования отображается в правой части окна ЛК 

администратора в виде списка (4). 

3.2.1. Типовые операции 

При выполнении настроек Изделия с помощью ЛК к объектам администрирования 

применим набор стандартных операций, которые называются типовыми. Список типовых 

операций и их описание перечислен в таблице 4. 

Таблица  4. Типовые операции над объектами Изделия 

Кнопка Название Описание 

 

Добавить Нажатие на кнопку открывает диалог, позволяющий добавить 

новый элемент. 

 

Редактировать При нажатии на кнопку открывается диалог для выделенного 

элемента, позволяющий редактировать элемент. 

 

Удалить При нажатии на кнопку осуществляется удаление выделенного 

элемента. 
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Кнопка Название Описание 

 

Обновить При нажатии на кнопку осуществляется обновление списка 

некоторых элементов. 

Если типовая операция, применяемая к какому-либо объекту, имеет свои особенности 

выполнения, то это будет особо оговорено при описании правил работы с этим объектом, в 

соответствующем разделе. 

3.2.2. Использование фильтров и сортировки записей 

Для быстрого поиска данных в ЛК используется система фильтров и сортировки 

записей. Количество и вид фильтров зависит от раздела, в котором вы работаете. Список 

используемых фильтров приведен в таблице 5. 

Таблица  5. Виды фильтров 

Вид фильтра Описание 

 

Текстовый фильтр.  

Фильтр позволяет 

искать записи, 

содержащие введенный 

текст или фрагмент 

текста. 

 

Фильтр-дата. 

Предназначен для 

поиска данных по дате.  

 

Фильтр с 

фиксированным 

списком значений. 

Предназначен для 

поиска данных, список 

возможных значений 

которых строго 

фиксирован.  

3.3. Мой профиль 

В данном разделе выводится информация о пользователе, вошедшем в ЛК 

администратора (рис. 5). Перечень выводимой информации о пользователе следующий: 

– Блок «Основная информация»: 

– Должность; 

– Роль в организации; 

– СНИЛС; 

– Имя пользователя. 

– Блок «Контакты»: 

– Номер телефона; 
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– Адрес электронной почты. 

– Блок «Информация об организации»: 

– Код организации; 

– Сокращенное наименование организации; 

– Полное наименование организации. 

 

Рисунок  5. Панель навигации ЛК. Раздел «Мой профиль» 

В разделе «Мой профиль» можно осуществить изменение пароля текущей УЗ 

пользователя, вошедшего в ЛК администратора. Для этого необходимо нажать на кнопку 

«Изменить пароль», заполнить поля формы «Изменение пароля» и нажать на кнопку 

«Сохранить пароль» (рис. 6). 
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Рисунок  6. Панель навигации ЛК. Раздел «Мой профиль». Форма «Изменение пароля» 

3.4. Администрирование организационной структуры 

К объектам и субъектам организационной структуры относятся: 

– «Организации»; 

– «Роли в организации» 

– «Учетные записи»; 

– «Сотрудники»; 

– «Замещения» 

Администрирование организационной структуры происходит в разделе 

«Организационная структура» панели навигации ЛК (рис. 7). 
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Рисунок  7. Панель навигации ЛК. Раздел «Организационная структура» 

3.4.1. Настройка организаций 

Для настройки организаций необходимо перейти в пункт меню «Организационная 

структура – Организации». После перехода в данный пункт меню откроется списковая форма 

«Организации» (рис. 8). 

 

Рисунок  8. Раздел «Организационная структура». Списковая форма «Организации» 

Для создания новой организации используется кнопка  («Добавить»), 

расположенная на панели инструментов. 
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После нажатия на кнопку откроется форма редактирования «Организации» (рис. 9). В 

данной форме администратор ИБ задает следующие параметры: 

– «Код» – уникальное системное имя организации; 

– «Наименование» – наименование организации; 

– «ИНН» – идентификационный номер налогоплательщика. Поле доступно для 

заполнения, если «Тип» = «Организация»; 

– «КПП» – код причины постановки на учет. Поле доступно для заполнения, если «Тип» 

= «Организация»;  

– «ОГРН» – основной государственный регистрационный номер. Поле доступно для 

заполнения, если «Тип» = «Организация»; 

– «Статус записи» – выбор значения статуса записи из комбобокса 

«активная/неактивная»; 

– «Тип» – тип организации, выбор значения из комбобокса 

«Организация/Подразделение»; 

– «Вышестоящая запись» – вышестоящая организация, выбор значения из списка 

существующих в Изделии организаций, при указании организации используется 

текстовый ввод наименования организации с дальнейшим выбором из списка 

предложенных вариантов. 

 

Рисунок  9. Раздел «Организационная структура». Форма редактирования 

«Организации» 

Для редактирования организации необходимо выделить организацию на списковой 

форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на кнопку 

откроется форма редактирования (рис. 9), где администратор ИБ может отредактировать 

параметры организации. 

Для сохранения записи на форме редактирования «Организации» необходимо нажать на 

кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 
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Для удаления организации необходимо выделить организацию на списковой форме и 

нажать на кнопку  («Удалить»). При удалении записи выводится диалоговое окно 

подтверждения удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя 

кнопками «Нет, не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись 

не удаляется, при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.4.2. Настройка роли в организации 

Для настройки организаций необходимо перейти в пункт меню «Организационная 

структура – Роли в организации». После перехода в данный пункт меню откроется списковая 

форма «Роли в организации» (рис. 10). 

 

Рисунок  10. Раздел «Организационная структура». Списковая форма «Роли в 

организации» 

Для создания новой организации используется кнопка  («Добавить»), 

расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Организации» (рис. 11). В 

данной форме администратор ИБ задает следующие параметры: 

– «Код» – уникальный код роли в организации; 

– «Наименование» – наименование роли в организации; 

– «Состояние» – выбор значения статуса записи из комбобокса «активная/неактивная»; 

– «Описание» – текстовое описание роли в организации; 

– «Организация/подразделение» – организация, для которой применима данная роль. 

Заполнение поля осуществляется путем выбора из списка существующих в Изделии 

организаций/подразделений, при указании организации/подразделения используется 
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текстовый ввод наименования организации/подразделения с дальнейшим выбором из 

списка предложенных вариантов; 

– «Роли доступа» – набор ролей, которые принадлежат роли в организации (бизнес-

роли). Заполнение параметра осуществляется путем добавления из предложенного 

списка ролей, принадлежащих указанной организации/подразделению. 

 

Рисунок  11. Раздел «Организационная структура». Форма редактирования «Роли в 

организации» 

Для редактирования организации необходимо выделить роль в организации на 

списковой форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на 

кнопку откроется форма редактирования (рис. 11), где администратор ИБ может 

отредактировать параметры роли в организации. 

Для сохранения записи на форме редактирования «Роли в организации» необходимо 

нажать на кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую 

форму необходимо нажать на кнопку «Закрыть». 

Для удаления роли в организации необходимо выделить организацию на списковой 

форме и нажать на кнопку  («Удалить»). При удалении записи выводится диалоговое окно 

подтверждения удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя 

кнопками «Нет, не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись 

не удаляется, при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.4.3. Настройка учетных записей 

Для настройки организаций необходимо перейти в пункт меню «Организационная 

структура – Учетные записи». После перехода в данный пункт меню откроется списковая 

форма «Учетные записи» (рис. 12). 



 

 

27 

 

 

Рисунок  12. Раздел «Организационная структура». Списковая форма «Учетные 

записи» 

Для создания новой организации используется кнопка  («Добавить»), 

расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Организации» (рис. 13). В 

данной форме администратор ИБ задает следующие параметры: 

– «Имя пользователя» - уникальное системное имя пользователя; 

– «Пароль» - пароль пользователя; 

– «Фамилия» - фамилия пользователя; 

– «Имя» - имя пользователя; 

– «Отчество» - отчество пользователя; 

– «Адрес электронной почты» - электронная почта пользователя; 

– «Телефон» - телефон пользователя; 

– «СНИЛС» - СНИЛС пользователя; 

– «Состояние записи» - выбор значения состояния записи из комбобокса 

«активная/неактивная»; 

– «Действует с» - дата и время начала действия УЗ пользователя; 

– «Действует до» - дата и время окончания действия УЗ пользователя; 

– «Комментарий к статусу» - комментарий, например, причина блокировки 

пользователя. 
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Рисунок  13. Раздел «Организационная структура». Форма редактирования «Учетные 

записи» 

Для редактирования организации необходимо выделить УЗ пользователя на списковой 

форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на кнопку 

откроется форма редактирования (рис. 13), где администратор ИБ может отредактировать 

параметры УЗ пользователя. 

Для сохранения записи на форме редактирования «Учетные записи» необходимо нажать 

на кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления УЗ пользователя необходимо выделить УЗ на списковой форме и нажать 

на кнопку  («Удалить»). При удалении записи выводится диалоговое окно подтверждения 

удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, 

не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, 

при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.4.4. Настройка сотрудников 

Для настройки сотрудников необходимо перейти в пункт меню «Организационная 

структура – Сотрудники». После перехода в данный пункт меню откроется списковая форма 

«Сотрудники» (рис. 14). 
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Рисунок  14. Раздел «Организационная структура». Списковая форма «Сотрудники» 

Для создания нового сотрудника используется кнопка  («Добавить»), 

расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Сотрудники» (рис. 15). В 

данной форме администратор ИБ задает следующие параметры: 

– «Пользователь» - УЗ пользователя, для которого создается сотрудник. Заполнение 

поля осуществляется путем выбора значения из списка существующих в Изделии УЗ, 

при указании УЗ используется текстовый ввод ФИО УЗ пользователя с дальнейшим 

выбором из списка предложенных вариантов; 

– «Организация/подразделение» - организация, в которой работает сотрудник. 

Заполнение поля осуществляется путем выбора из списка существующих в Изделии 

организаций/подразделений, при указании организации/подразделения используется 

текстовый ввод наименования организации/подразделения с дальнейшим выбором из 

списка предложенных вариантов; 

– «Роль в организации» - бизнес-роль сотрудника в его организации. Заполнение поля 

осуществляется путем выбора из списка существующих в Изделии бизнес ролей, 

принадлежащий указанной организации/подразделению, при указании роли в 

организации используется текстовый ввод наименования роли в организации с 

дальнейшим выбором из списка предложенных вариантов; 

– «Должность» - занимаемая должность сотрудника в организации/подразделении; 

– «Максимальный уровень конфиденциальности» - максимальный уровень 

конфиденциальности сессии, которую может создать сотрудник в ИС; 

– «Состояние записи» - выбор значения состояния записи из комбобокса 

«активная/неактивная»; 

– «Действует с» - дата и время начала действия УЗ пользователя; 

– «Действует до» - дата и время окончания действия УЗ пользователя; 

– «Комментарий к статусу» - комментарий; 

– «Роли доступа» - набор ролей, которые расширяют полномочия сотрудника в 

организации. Данный параметр используется если нужно настроить сотруднику 

дополнительные полномочия, которые не указаны в его роли в организации. 
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Заполнение параметра осуществляется путем добавления из предложенного списка 

ролей, принадлежащих указанной организации/подразделению. 

 

Рисунок  15. Раздел «Организационная структура». Форма редактирования 

«Сотрудники» 

Для редактирования сотрудника необходимо выделить запись на списковой форме и 

нажать на кнопку  («Открыть на редактирование»). После нажатия на кнопку откроется 

форма редактирования (рис. 15), где администратор ИБ может отредактировать параметры 

записи. 

Для сохранения записи на форме редактирования «Сотрудники» необходимо нажать на 

кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления сотрудники необходимо выделить запись на списковой форме и нажать на 

кнопку  («Удалить»). При удалении записи выводится диалоговое окно подтверждения 

удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, 

не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, 

при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.4.5. Замещения 

Для работы с замещениями необходимо перейти в пункт меню «Организационная 

структура – Замещения». После перехода в данный пункт меню откроется списковая форма 

«Замещения» (рис. 16). 
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Рисунок  16. Раздел «Организационная структура». Списковая форма «Замещения» 

Для создания нового замещения используется кнопка  («Добавить»), расположенная 

на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Замещения» (рис. 17). В 

данной форме пользователь задает следующие параметры: 

– «Замещаемый сотрудник» - ФИО замещаемого пользователя. Заполнение поля 

осуществляется путем выбора значения из списка существующих в Изделии 

сотрудников, при указании сотрудника используется текстовый ввод ФИО 

сотрудника с дальнейшим выбором из списка предложенных вариантов; 

– «Замещающий сотрудник» - ФИО замещающего пользователя. Заполнение поля 

осуществляется путем выбора значения из списка существующих в Изделии 

сотрудников, при указании сотрудника используется текстовый ввод ФИО 

сотрудника с дальнейшим выбором из списка предложенных вариантов. Список 

сотрудников ограничен записями, принадлежащих к одной и той же организации, что 

и сотрудник, указанный в поле «Замещаемый сотрудник»; 

– «Описание» - текстовое поле, содержащие описание причины создания замещения; 

– «Состояние записи» - текущее состояние замещения. Поле закрыто на 

редактирование. При создании нового замещения значение поля «Новое», изменение 

значения состояния записи происходит при переводе замещений по статусной модели 

на списковой форме; 

– «Дата и время начала действия» - дата и время начала действия замещения; 

– «Дата и время окончания действия» - дата и время окончания действия замещения. 
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Рисунок  17. Раздел «Организационная структура». Форма редактирования 

«Замещения» 

Для редактирования замещения необходимо выделить запись на списковой форме и 

нажать на кнопку  («Открыть на редактирование»). Редактирование замещений доступно 

только для записей на состоянии «Новое». После нажатия на кнопку откроется форма 

редактирования (рис. 17), где пользователь может отредактировать параметры записи. 

Для сохранения записи на форме редактирования «Замещения» необходимо нажать на 

кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления замещения необходимо выделить запись на списковой форме, 

находящейся в состоянии «Новое», и нажать на кнопку  («Удалить»). При удалении 

записи выводится диалоговое окно подтверждения удалении записи с текстом «Вы уверены, 

что хотите удалить запись?» и двумя кнопками «Нет, не удалять», «Да, удалить». При нажатии 

на кнопку «Нет, не удалять» запись не удаляется, при нажатии на копку «Да, удалить» 

произойдет удаление выбранной записи. 

Для перевода замещения в состояние «Активно» необходимо выделить запись на 

списковой форме на состоянии «Новое» и нажать на кнопку  («Активизировать»). При 

выполнении данной операции осуществится переход состояния замещения из «Новое» в 

«Активно». 

Для перевода замещения в состояние «Новое» необходимо выделить запись на 

списковой форме на состоянии «Активно» и нажать на кнопку  («Вернуть на 

редактирование»). При выполнении данной операции осуществится переход состояния 

замещения из «Активно» в «Новое». 

Для перевода замещения в состояние «Отклонено» необходимо выделить запись на 

списковой форме на состоянии «Активно» и нажать на кнопку  («Отклонить»). При 

выполнении данной операции осуществится переход состояния замещения из «Активно» в 

«Отклонено». 
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Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.5. Администрирование заявок 

Администрирование заявок происходит в разделе «Заявки» панели навигации ЛК. 

Списковая форма «Заявки» приведена на рисунке 18. 

 

Рисунок  18. Панель навигации ЛК. Раздел «Заявки» 

3.5.1. Заявки на регистрацию 

Заявки на регистрацию создаются пользователями, на основании которых в Изделии 

регистрируется УЗ пользователей. Пользователя на форме «Регистрация» заполняют 

персональную информацию и сведения о своей организации. Когда заявка на регистрацию 

создана пользователем она отправляется на рассмотрение администратору ИБ или 

уполномоченному сотруднику организации. 

Для просмотра заявки на регистрацию на списковой форме необходимо найти и 

выделить заявку на регистрацию (у заявок на регистрацию «Серия» = «ОР», «Тип заявки» = 

«На регистрацию») и нажать на кнопку  («Открыть на редактирование»). Редактирование 

заявок на регистрацию запрещено, при открытии формы редактирования заявки на 

регистрацию доступен только просмотр записи. На форме редактирования заявки на 

регистрацию (рис. 19) отображаются следующие параметры: 

– Блок полей «Информация о создателе заявки»: 

– «Имя пользователя» – системное имя пользователя (логин) создателя заявки; 

– «Сотрудник» – сотрудник, от имени которого создана заявка. Для заявок на 

регистрацию поле не заполняется (имеет «null» значение); 

– Блок полей «Общие данные заявки»: 

– «Тип заявки» – «На регистрацию»; 
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– «Статус» – статус заявки на регистрацию. После создания пользователем заявки на 

регистрацию статус заявки «Зарегистрирована». Значение поля изменяется при 

переводе заявок в другой статус согласно статусной модели; 

– «Дата и время создания» – дата и время создания заявки на регистрацию. 

Заполняется при создании пользователем заявки; 

– Блок полей «Данные запроса на регистрацию»: 

– «Имя пользователя» - системное имя пользователя (логин) создателя заявки; 

– «Адрес электронной почты»; 

– «Фамилия»; 

– «Имя»; 

– «Отчество»; 

– «Телефон»; 

– «СНИЛС»; 

– «Организация/подразделение»; 

– «Должность». 

 

Рисунок  19. Раздел «Заявки». Форма редактирования заявки на регистрацию. 

Для возврата из формы редактирования в списковую форму необходимо нажать на 

кнопку «Закрыть». 

Для перевода заявки на регистрацию в статус «Согласована» необходимо выделить 

запись на списковой форме на статусе «Зарегистрирована» и нажать на кнопку  

(«Согласовать»). При выполнении данной операции осуществится переход статуса заявки на 

регистрацию из «Зарегистрирована» в «Согласована». 

Для перевода заявки на регистрацию в статус «Отказана» необходимо выделить запись 

на списковой форме на статусе «Зарегистрирована» и нажать на кнопку  («Отказать»). 

При выполнении данной операции осуществится переход статуса заявки на регистрацию из 

«Зарегистрирована» в «Отказана». 

Для перевода заявки на регистрацию в статус «Исполнена» необходимо выделить запись 

на списковой форме на статусе «Согласована» и нажать на кнопку  («Исполнить»). При 
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выполнении данной операции осуществится переход статуса заявки на регистрацию из 

«Согласована» в «Исполнена». При исполнении заявки на регистрацию в Изделии 

осуществляется создание УЗ пользователя на основании информации из заявки на 

регистрацию. Генерируется одноразовый пароль от УЗ пользователя, сгенерированный пароль 

отправляется на указанный в заявке адрес электронной почты. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.5.2. Заявки на доступ 

Заявки на доступ регистрируются пользователями для запроса на предоставление 

доступа к определенной роли, зарегистрированной в Изделии. Обработка заявок на доступ 

осуществляется администратором ИБ или уполномоченным сотрудником организации. 

Для создания заявки на доступ используется кнопка  («Добавить»), расположенная 

на панели инструментов. После нажатия на кнопку откроется форма редактирования «Заявки» 

(рис. 20). В данной форме пользователь задает следующие параметры: 

– Блок полей «Информация о создателе заявки»: 

– «Имя пользователя» - системное имя пользователя (логин) создателя заявки. Поле 

заполняется автоматически при создании заявки на доступ. Поле закрыто на 

редактирование; 

– «Сотрудник» - сотрудник, от имени которого создана заявка. Поле заполняется 

автоматически при создании заявки на доступ. Поле закрыто на редактирование; 

– Блок полей «Общие данные заявки»: 

– «Тип заявки» – «На доступ»; 

– «Статус» - статус заявки на доступ. После создания пользователем заявки на доступ 

статус заявки «Черновик». Значение поля изменяется при переводе заявок в другой 

статус согласно статусной модели; 

– «Дата и время создания» - дата и время создания заявки на доступ. Заполняется при 

создании пользователем заявки; 

– Блок полей «Данные запроса на доступ»: 

– «Запрашиваемая роль» - роль, доступ к которой запрашивается в заявке. Поле 

заполняется путем выбора из выпадающего списка роли, зарегистрированной в 

Изделии. Поле обязательно для заполнения; 

– «Текущие роли сотрудника» - перечень текущих ролей доступа сотрудника. 
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Рисунок  20. Раздел «Заявки». Форма редактирования заявки на доступ. 

Для редактирования заявки на доступ необходимо выделить запись на списковой форме 

и нажать на кнопку  («Открыть на редактирование»). Редактирование заявок на доступ 

доступно только для записей на статусе «Черновик». После нажатия на кнопку откроется 

форма редактирования (рис. 20), где пользователь может отредактировать параметры записи. 

Для сохранения записи на форме редактирования заявки на доступ необходимо нажать 

на кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления замещения необходимо выделить запись на списковой форме, 

находящейся на статусе «Черновик», и нажать на кнопку  («Удалить»). При удалении 

записи выводится диалоговое окно подтверждения удалении записи с текстом «Вы уверены, 

что хотите удалить запись?» и двумя кнопками «Нет, не удалять», «Да, удалить». При нажатии 

на кнопку «Нет, не удалять» запись не удаляется, при нажатии на копку «Да, удалить» 

произойдет удаление выбранной записи. 

Для перевода заявки на доступ в статус «Зарегистрирована» необходимо выделить 

запись на списковой форме на статусе «Черновик» и нажать на кнопку  

(«Зарегистрировать»). При выполнении данной операции осуществится переход статуса 

заявки на доступ из «Черновик» в «Зарегистрирована». 

Для перевода заявки на доступ в статус «Черновик» необходимо выделить запись на 

списковой форме на статусе «Зарегистрирована» и нажать на кнопку  («Возврат на 

доработку»). При выполнении данной операции осуществится переход статуса заявки на 

доступ из «Зарегистрирована» в «Черновик». 

Для перевода заявки на доступ в статус «Согласована» необходимо выделить запись на 

списковой форме на статусе «Зарегистрирована» и нажать на кнопку  («Согласовать»). 
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При выполнении данной операции осуществится переход статуса заявки на доступ из 

«Зарегистрирована» в «Согласована». 

Для перевода заявки на регистрацию в статус «Отказана» необходимо выделить запись 

на списковой форме на статусе «Зарегистрирована» и нажать на кнопку  («Отказать»). 

При выполнении данной операции осуществится переход статуса заявки на доступ из 

«Зарегистрирована» в «Отказана». 

Для перевода заявки на регистрацию в статус «Исполнена» необходимо выделить запись 

на списковой форме на статусе «Согласована» и нажать на кнопку  («Исполнить»). При 

выполнении данной операции осуществится переход статуса заявки на доступ из 

«Согласована» в «Исполнена». При исполнении заявки на доступ в Изделии осуществляется 

добавление запрашиваемой роли доступа сотруднику. 

3.6. Настройки 

В разделе «Настройки» администратору ИБ необходимо выполнить настройки для 

функционирования Изделия. Состав раздела «Настройки» следующий (рис. 21): 

– «Аутентификации» - раздел, содержащий настройки аутентификации; 

– «Доступ» - раздел, содержащий в себе настройки доступа к ИС и защищаемым 

ресурсам ИС; 

– «Общие» - раздел, содержащий конфигурационные настройки Изделия. 

 

Рисунок  21. Панель навигации ЛК администратора «Администратор безопасности». 

Раздел «Настройки» 

3.6.1. Настройка аутентификации 

Для настройки аутентификации необходимо перейти в пункт меню «Настройки – 

Аутентификации». Данный пункт меню содержит два подпункта:  

– «Модули» - раздел, содержащий настройки модулей аутентификации; 

– «Схемы» - раздел, содержащий настройки схем аутентификации. 



 

 

38 

 

3.6.1.1. Настройка взаимодействия с LDAP 

Для настройки аутентификации через LDAP, необходимо, чтобы в системе было: 

1. Создан «Модуль аутентификации». 

2. Создана «Схема аутентификации». 

3. У ИС выбрана нужная схема аутентификации. 

Для создания «Модуль аутентификации» необходимо перейти в раздел Настройки-> 

Аутентификация-> Модули. Исправить уже существующий модуль с кодом sbLdapModule 

или добавить новый. 

Требования к содержанию: 

– тип модуля – Логин/пароль в LDAP; 

– значение схемы: 
{ 

  "url": "ldap://ldap:389", 

  "user": "cn=admin,dc=org,dc=ru", 

  "password": "config", 

  "base": "dc=org,dc=ru", 

  "search": "(&(uid={0})(objectclass=inetOrgPerson))", 

  "passwordAttribute": "userPassword", 

  "passwordEncodingAlg": "SHA1" 

} 

Атрибуты схемы подключения к LDAP для идентификации и аутентификации 

приведены в таблице 6. 

Таблица  6. Атрибуты схемы подключения к LDAP для идентификации и 

аутентификации 

Атрибут Описание 

url Адрес подключения к каталогу пользователей 

user Системный пользователь для подключения к каталогу пользователей. 

Под этим пользователем выполняются действия по проверке 

соответствия логина/пароля при аутентификации пользователей, а также 

действия по синхронизации данных между базой данных СЗИ БФТ и 

каталогом пользователей 

password Пароль системного пользователя, используемый для подключения к 

каталогу пользователей 

base Базовая ветка дерева в каталоге пользователей, для выполнения всех 

предусмотренных операций  

search LDAP-фильтр поиска учетной записи пользователя по его логину 

passwordAttribute Атрибут учетной записи пользователя в каталоге, содержащий сведения 

о пароле пользователя 

passwordEncodingAlg Алгоритм хеширования, используемый для хранения паролей в каталоге 

пользователей 

Для создания «Схемы аутентификации» необходимо перейти в раздел Настройки-> 

Аутентификация-> Схемы. Исправить уже существующую схему с кодом ldapUserScheme 

или добавить новую. 

Значение схемы: 

[ { 
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  "moduleId" : 10, 

  "moduleTypeCode" : "sbLdap" 

} ] 

Атрибуты схемы подключения к LDAP для идентификации и аутентификации 

приведены в таблице 7. 

Таблица  7. Атрибуты схемы подключения к LDAP для идентификации и 

аутентификации  

Атрибут Описание 

moduleId Уникальный идентификатор модуля 

аутентификации в системе 

moduleTypeCode Код типа модуля аутентификации, в системе 

существует следующие типы модулей: 

− sbUser; 

− sbLdap; 

− headerLogin 

Для указания созданной «Схемы аутентификации» для требуемой ИС необходимо 

перейти в раздел Настройки -> Доступ -> Информационные системы. Выбрать нужную 

систему из списка, рисунок формы представлен рисунке 27. Открыть на редактирование 

выбранную ИС и установить на форме в поле «Схема аутентификации», созданную ранее 

схему. 

В Изделии присутствует механизм синхронизации данных о пользователе из каталога 

LDAP. Существует два типа синхронизации данных о пользователях: 

1. Мастером является СЗИ, при синхронизации группы пользователей в каталоге 

приводятся в соответствие с набором ролей, назначенных в СЗИ. 

2. Мастером является каталог пользователей, при синхронизации роли доступа СЗИ 

приводятся в соответствие с группами каталога пользователей. 

Для настройки синхронизации данных о пользователе через каталог LDAP, необходимо 

добавить/настроить значение схемы для модуля «Аутентификация через LDAP». Пример 

схемы: 

{ 

  "url": "ldap://ldap:389", 

  "user": "cn=admin,dc=org,dc=ru", 

  "password": "config", 

  "base": "dc=org,dc=ru", 

  "search": "(&(uid={0})(objectclass=inetOrgPerson))", 

  "passwordAttribute": "userPassword", 

  "passwordEncodingAlg": "SHA1", 

  "syncOrgCode": "o.1001", 

  "businessRoleCode": "test", 

  "groupLdapFilter": "(&(cn={0})(objectclass=groupOfNames))", 

  "groupCodeAttribute": "cn", 

  "usrFirstnameAttribute": "givenName", 

  "usrLastnameAttribute": "sn", 

  "usrMiddlenameAttribute": "", 

  "usrLoginAttribute": "uid", 

  "usrEmailAttribute": "", 

  "usrPhoneAttribute": "", 

  "usrPositionAttribute": "title", 

  "usrSnilsAttribute": "", 

  "masterForGroups": "sb", 

  "userGroupLdapFilter": "(&(member={0})(objectclass=groupOfNames))", 
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  "groupOu": "ou=Groups,ou=people", 

  "groupObjectClass": [ 

    "top", 

    "groupOfnames" 

  ], 

  "groupMemberAttribute": "member" 

} 

Описание каждого из атрибутов приведено в таблице 8. 

Таблица  8. Атрибуты схемы подключения к LDAP для синхронизации данных о 

пользователе 

Атрибут Пример значения Описание 

url ldap://ldap:389 Адрес подключения к каталогу пользователей 

user cn=ad-

min,dc=org,dc=ru 

Системный пользователь для подключения к 

каталогу пользователей. Под этим пользователем 

выполняются действия по проверке соответствия 

логина/пароля при аутентификации пользователей, 

а также действия по синхронизации данных между 

базой данных СЗИ БФТ и каталогом пользователей 

password config Пароль системного пользователя, используемый 

для подключения к каталогу пользователей 

base dc=org,dc=ru Базовая ветка дерева в каталоге пользователей, для 

выполнения всех предусмотренных операций  

search (&(uid={0})(objectcl

ass=inetOrgPerson)) 

LDAP-фильтр поиска учетной записи пользователя 

по его логину 

passwordAttribute userPassword Атрибут учетной записи пользователя в каталоге, 

содержащий сведения о пароле пользователя 

passwordEncodingAlg SHA1 Алгоритм хеширования, используемый для 

хранения паролей в каталоге пользователей 

syncOrgCode o.1001 Код организации. К этой организации 

привязываются сотрудники, создаваемые при 

автоматической синхронизации пользователей из 

каталога пользователей в БД СЗИ 

 

 

businessRoleCode Approver Код роли в организации. Назначается 

сотрудникам, создаваемым при автоматической 

синхронизации пользователей из каталога 

пользователей в БД СЗИ 

groupLdapFilter (&(cn={0})(objectcla

ss=groupOfNames)) 

LDAP-фильтр поиска в каталоге группы по ее коду. 

Используется при выполнении синхронизации 

ролей доступа из БД СЗИ в группы каталога 

пользователей. Применяется для проверки, 

существует ли в каталоге пользователей группа, 

соответствующая роли доступа. Связь между 

ролями доступа и группами в каталоге 

пользователей строится по коду роли – в БД СЗИ 

это поле code в таблице role, в каталоге 

пользователей это атрибут группы, заданный 

параметром groupCodeAttribute  
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Атрибут Пример значения Описание 

groupCodeAttribute cn Атрибут группы в каталоге, по которому строится 

связь с ролью доступа в БД СЗИ, по ее коду (также 

см. описание параметра groupLdapFilter) 

usrFirstnameAttribute givenName Атрибут учетной записи пользователя, в котором в 

каталоге пользователей хранится Имя. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

usrLastnameAttribute sn Атрибут учетной записи пользователя, в котором в 

каталоге пользователей хранится Фамилия. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

usrMiddlenameAttribute middleName Атрибут учетной записи пользователя, в котором в 

каталоге пользователей хранится Отчество. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

usrLoginAttribute uid Атрибут учетной записи пользователя, в котором в 

каталоге хранится логин пользователя. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

usrEmailAttribute email Атрибут учетной записи пользователя, в котором в 

каталоге хранится email пользователя. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

usrPhoneAttribute phone Атрибут учетной записи пользователя, в котором в 

каталоге хранится телефон пользователя. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

usrPositionAttribute title Атрибут учетной записи пользователя, в котором в 

каталоге хранится должность пользователя. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

usrSnilsAttribute snils Атрибут учетной записи пользователя, в котором в 

каталоге хранится СНИЛС пользователя. 

Используется при синхронизации учетных записей 

между каталогом пользователей и БД СЗИ 

masterForGroups sb Направление синхронизации между ролями 

доступа сотрудника в БД СЗИ и группами 

пользователя в каталоге может принимать 

значения: 

− sb – в этом случае мастером является СЗИ, при 

синхронизации группы пользователей в 

каталоге приводятся в соответствие с набором 

ролей, назначенных в СЗИ; 

− ldap – в этом случае мастером является каталог 

пользователей, при синхронизации роли 

доступа СЗИ приводятся в соответствие с 

группами каталога пользователей 
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Атрибут Пример значения Описание 

userGroupLdapFilter (&(member={0})(obj

ectclass=groupOfNa

mes)) 

LDAP-фильтр поиска групп в каталоге 

пользователей 

groupOu ou=Groups,ou=peopl

e 

Ветка в каталоге пользователей, содержащая 

группы 

groupObjectClass [ 

    "top", 

    "groupOfnames" 

  ] 

Список классов, которые в соответствии со схемой 

каталога назначаются группам 

groupMemberAttribute Member Атрибут в каталоге пользователей, используемый 

для включения пользователей в группу. 

Используется при синхронизации списка ролей 

доступа, назначенных пользователю в СЗИ, и 

групп в каталоге, в которые включен пользователь 

3.6.1.2. Настройка аутентификации по заголовку 

Для настройки аутентификации по заголовку, необходимо, чтобы в системе было: 

1. Создан «Модуль аутентификации». 

2. Создана «Схема аутентификации». 

3. У ИС выбрана нужная схема аутентификации. 

Для создания «Модуль аутентификации» необходимо перейти в раздел Настройки-> 

Аутентификация-> Модули. Исправить уже существующий модуль с кодом headerLoginMod-

ule или добавить новый. 

Требования к содержанию: 

– тип модуля – Логин/пароль в LDAP; 

– значение схемы: 
{ 

  "headerLoginName" : "auth_user_login", 

  "headerLevelName" : "session_level", 

  "enabledHeaderLevel" : true 

} 

Атрибуты схемы подключения к LDAP для идентификации и аутентификации 

приведены в таблице 9. 

Таблица  9. Атрибуты схемы подключения к LDAP для идентификации и 

аутентификации 

Атрибут Описание 

headerLoginName Имя заголовка HTTP, в котором приходит Имя учетной записи 

пользователя 

headerLevelName Имя заголовка HTTP, в котором приходит уровень конфидециальности 

сессии 

enabledHeaderLevel Активация режима обработки уровня конфиденциальности из заголовка 

HTTP 
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Для создания «Схемы аутентификации» необходимо перейти в раздел Настройки-> 

Аутентификация-> Схемы. Исправить уже существующую схему с кодом headerScheme или 

добавить новую. 

Значение схемы: 

[ { 

  "moduleId" : 10, 

  "moduleTypeCode" : "headerLogin" 

} ] 

Атрибуты схемы подключения к LDAP для идентификации и аутентификации 

приведены в таблице 10. 

Таблица  10. Атрибуты схемы подключения к LDAP для идентификации и 

аутентификации 

Атрибут Описание 

moduleId Уникальный идентификатор модуля 

аутентификации в системе 

moduleTypeCode Код типа модуля аутентификации, в системе 

существует следующие типы модулей: 

− sbUser; 

− sbLdap; 

− headerLogin 

Для указания созданной «Схемы аутентификации» для требуемой ИС необходимо 

перейти в раздел Настройки -> Доступ -> Информационные системы. Выбрать нужную 

систему из списка, рисунок формы представлен на рисунке 27. Открыть на редактирование 

выбранную ИС и установить на форме в поле «Схема аутентификации», созданную ранее 

схему. 

3.6.2. Настройка модулей аутентификации 

Для настройки модулей аутентификации необходимо перейти в пункт меню «Настройки 

– Аутентификации - Модули». После перехода в данный пункт меню откроется списковая 

форма «Модули» (рис. 22). 
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Рисунок  22. Раздел «Настройки – Аутентификации - Модули». Списковая форма 

«Модули» 

На списковой форме «Модули» отображаются поддерживаемые модули аутентификации 

в Изделие, каждый модуль имеет свой уникальный код: 

– «sbUserModule» - модуль аутентификации по логин/паролю в базе данных СЗИ; 

– «ldapUserModule» - модуль аутентификации через LDAP; 

– «headerLoginModule» - модуль аутентификации по заголовку. 

Для настройки модуля аутентификации необходимо выделить необходимый модуль 

аутентификации на списковой форме и нажать на кнопку  («Открыть на 

редактирование»). После нажатия на кнопку откроется форма редактирования (рис. 23), где 

администратор ИБ может отредактировать следующие параметры: 

– «Уникальный код» - уникальный код модуля аутентификации; 

– «Наименование» - наименование модуля аутентификации; 

– «Состояние записи» - выбор значения состояния записи из комбобокса 

«активная/неактивная»; 

– «Описание» - текстовое описание модуля аутентификации; 

– «Тип модуля» - типа модуля аутентификации. Заполнение поля осуществляется путем 

выбора соответствующего типа модуля аутентификации для настраиваемого модуля 

из списка существующих в Изделии типов модуля аутентификации. 

– «Значение схемы» - перечень параметров в формате json, необходимый для настройки 

модуля аутентификации. Описание параметров для каждого модуля аутентификации 

приведено в приложении А. 
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Рисунок  23. Раздел «Настройки – Аутентификации - Модули». Форма редактирования 

«Модули» 

Для сохранения записи на форме редактирования «Модули» необходимо нажать на 

кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.3. Настройка схем аутентификации 

Для настройки схем аутентификации необходимо перейти в пункт меню «Настройки – 

Аутентификации – Схемы». После перехода в данный пункт меню откроется списковая форма 

«Схемы» (рис. 24). 
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Рисунок  24. Раздел «Настройки – Аутентификации - Схемы». Списковая форма 

«Схемы» 

На списковой форме «Схемы» отображаются поддерживаемые схемы аутентификации в 

Изделие, каждая схема имеет свой уникальный код: 

– «sbUserScheme» - схема аутентификации по логин/паролю в базе данных СЗИ; 

– «ldapUserScheme» - схема аутентификации через LDAP; 

– «headerScheme» - схема аутентификации по логину из заголовка HTTP. 

Для настройки схемы аутентификации необходимо выделить необходимую схему 

аутентификации на списковой форме и нажать на кнопку  («Открыть на 

редактирование»). После нажатия на кнопку откроется форма редактирования (рис. 25), где 

администратор ИБ может отредактировать следующие параметры: 

– «Уникальный код» - уникальный код модуля аутентификации; 

– «Наименование» - наименование модуля аутентификации; 

– «Состояние записи» - выбор значения состояния записи из комбобокса 

«активная/неактивная»; 

– «Описание» - текстовое описание модуля аутентификации; 

– «Значение схемы» - массив данных в формате json, в котором перечисляются 

используемые модули аутентификации для данной схемы, пример описания: 
[ { 

  "moduleId" : 10, 

  "moduleTypeCode" : "headerLogin" 

} ] 
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Рисунок  25. Раздел «Настройки – Аутентификации - Схемы». Форма редактирования 

«Схемы» 

Для сохранения записи на форме редактирования «Схемы» необходимо нажать на 

кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

В ПО СЗИ есть поддержка последовательной и выборочной аутентификации 

пользователей в ППО. Для обеспечения такой аутентификации в ППО администратор ИБ 

должен создать соответствующую схему аутентификации. Для создания схемы 

аутентификации на списковой форме необходимо нажать на кнопку  («Добавить»). На 

форме редактирования «Схемы» заполнить необходимые параметры. В поле «Значения 

схемы» задать описание схемы в формате json, руководствуясь следующими правилам: 

– для последовательной аутентификации используется тип модуля «and», для 

выборочной аутентификации используется тип модуля «or». Тип модуля задается в 

параметре «moduleTypeCode»; 

– для описания выводимого пользователю текущего шага аутентификации 

используется параметр «text» (необязательный параметр); 

– вложенные типы модуля «and» или «or» описываются внутри параметра «list». 

Описание каждого шага аутентификации должно содержать параметры «moduleId» 

(ID модуля аутентификации, отсутствует для «and» и «or»), «moduleTypeCode» (код 

типа модуля аутентификации, отсутствует для «and» и «or»), «text» (описание 

текущего шага аутентификации). 

Пример описания схемы аутентификации, в которой пользователю будет предложено на 

выбор пройти аутентификацию по логин/паролю или по логину из заголовка HTTP: 

[ { 

  "list" : [ { 

    "text" : "У меня есть логин/пароль", 

    "moduleId" : 1, 

    "moduleTypeCode" : "sbUser" 

  }, { 

    "moduleId" : 10, 

    "moduleTypeCode" : "headerLogin" 
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  } ], 

  "text" : "Выберите способ входа", 

  "moduleTypeCode" : "or" 

} ] 

Для вложенных «and» или «or» внутри «or» необходимо для каждой ветки указать 

уникальный «moduleCode» в параметрах схемы, например: 

[{ 

  "moduleTypeCode": "or", 

  "list": [ 

    { 

      "text": "A and B", 

      "moduleCode": "ab", 

      "moduleTypeCode": "and", 

      "list": [ 

        { 

          "moduleId": 1, 

          "moduleTypeCode": "A" 

        }, 

        { 

          "moduleId": 2, 

          "moduleTypeCode": "B" 

        } 

      ] 

    }, 

    { 

      "text": "C and D", 

      "moduleCode": "cd", 

      "moduleTypeCode": "and", 

      "list": [ 

        { 

          "moduleId": 3, 

          "moduleTypeCode": "C" 

        }, 

        { 

          "moduleId": 4, 

          "moduleTypeCode": "D" 

        } 

      ] 

    } 

  ] 

}] 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.4. Настройки доступа 

Для настройки доступа необходимо перейти в пункт меню «Настройки – Доступ». 

Данный пункт содержит следующие подпункты: 

– «Информационные системы»; 

– «Лимиты сессии»; 

– «Роли»; 

– «Типы функций» - раздел, содержащий описание типов функций, используемых в 

Изделие; 

– «Функции» - раздел, содержащий настройки функций доступа к ИС; 

– «Политики» - раздел, содержащий настройки политик доступа к ресурсам ИС; 
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– «Объекты БД ИС» - раздел, содержащий описание объектов БД ИС. 

3.6.5. Настройка информационных систем 

Для настройки информационных систем необходимо перейти в пункт меню «Настройки 

– Доступ – Информационные системы». После перехода в данный пункт меню откроется 

списковая форма «Информационные системы» (рис. 26). 

 

Рисунок  26. Раздел «Настройки». Списковая форма «Информационные системы» 

Для ручного создания новой информационной системы используется кнопка  

(«Добавить»), расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Информационные системы» 

(рис. 27). В данной форме администратор ИБ задает следующие параметры: 

– «Код» - уникальный код информационной системы; 

– «Наименование» - наименование информационной системы; 

– «Схема аутентификации» - схема аутентификации, которая используется для данной 

ИС. Заполнение поля осуществляется путем выбора из списка существующих в 

Изделие схем аутентификации, при указании схемы аутентификации используется 

текстовый ввод наименования схемы аутентификации с дальнейшим выбором из 

списка предложенных вариантов; 

– «Состояние записи» - выбор значения статуса записи из комбобокса 

«активная/неактивная»; 

– «Описание» - текстовое описание ИС; 

– «Описание параметров» - параметры подключения к SSO и БД ИС в формате json, 

пример описания параметров (описание параметров приведено в приложении Б): 
{ 

  "sso" : { 
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    "key" : "saumi3", 

    "url" : "http://host:port/app", 

    "deleteCookies" : [ ], 

    "staticHeaders" : [ ] 

  }, 

  "database" : { 

    "connection" : "", 

    "createRlsPolicies" : false, 

    "employeeRoleTable" : "sbEmployeeRole", 

    "substitutionTable" : "sbSubstitution", 

    "syncEmployeesData" : false, 

    "operationSessionAttribute" : "app.operation", 

    "employeeIdSessionAttribute" : "app.employee_id" 

  } 

} 

– «Карточки ИС» - раздел, содержащий дату загрузки и данные о загруженных 

карточках ИС. Данный раздел позволяет скачать ранее загруженные карточки ИС в 

формате xml. 

 

Рисунок  27. Раздел «Настройки». Форма редактирования «Информационные системы» 

Для создания ИС путем импорта используется кнопка  («Загрузка карточки ИС»). 

После нажатия на данную кнопку откроется форма загрузки карточки ИС (рис. 28). В данной 

форме необходимо выбрать xml файл карточки ИС в соответствующем окне, выбрать режим 

загрузки «FULL» (загрузка ИС и ее ресурсов с перезаписью в БД СЗИ) или «ADD» (загрузка 

ИС и ее ресурсов без перезаписи в БД СЗИ, добавляются только новые объекты). При нажатии 

на кнопку «Загрузить» осуществляется загрузка карточки ИС, при нажатии на кнопку 

«Отменить» осуществляется закрытие формы загрузки карточки ИС и переход на списковую 

форму «Информационные системы». 
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Рисунок  28. Форма «Загрузка карточки ИС» 

Для редактирования ИС необходимо выделить ИС на списковой форме и нажать на 

кнопку  («Открыть на редактирование»). После нажатия на кнопку откроется форма 

редактирования (рис. 27), где администратор ИБ может отредактировать параметры ИС. 

Для сохранения записи на форме редактирования «Информационные системы» 

необходимо нажать на кнопку «Сохранить и закрыть». Для возврата из формы редактирования 

в списковую форму необходимо нажать на кнопку «Закрыть». 

Для удаления роли в ИС необходимо выделить ИС на списковой форме и нажать на 

кнопку  («Удалить»). При удалении записи выводится диалоговое окно подтверждения 

удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, 

не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, 

при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.5.1. Настройка лимитов сессии 

Для настройки лимитов сессий необходимо перейти в пункт меню «Настройки – Доступ 

– Лимиты сессий». В данном разделе администратор ИБ может настроить лимит сессий для 

пользователя в ИС. После перехода в данный пункт меню откроется списковая форма 

«Лимиты сессий» (рис. 29). 
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Рисунок  29. Раздел «Настройки - Доступ». Списковая форма «Лимиты сессии» 

Для создания нового лимита сессий используется кнопка  («Добавить»), 

расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Лимиты сессий» (рис. 30). 

В данной форме администратор ИБ задает следующие параметры: 

– «Пользователь» - УЗ пользователя, для которого необходимо задать лимит сессий. 

Заполнение поля осуществляется путем выбора значения из списка существующих в 

Изделии УЗ, при указании УЗ используется текстовый ввод ФИО УЗ пользователя с 

дальнейшим выбором из списка предложенных вариантов; 

– «Информационная система» - информационная система, в рамках которой задается 

лимит сессии пользователя. Заполнение поля осуществляется путем выбора из списка 

существующих в Изделии ИС, при указании ИС используется текстовый ввод 

наименования ИС с дальнейшим выбором из списка предложенных вариантов; 

– «Лимит одновременных подключений» - числовое значение лимита одновременных 

подключений; 

– «Действует с» - дата и время начала действия лимита сессии; 

– «Действует до» - дата и время окончания действия лимита сессии. 
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Рисунок  30. Раздел «Настройки - Доступ». Форма редактирования «Лимиты сессии» 

Для редактирования лимита сессии необходимо выделить соответствующую запись на 

списковой форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на 

кнопку откроется форма редактирования (рис. 30), где администратор ИБ может 

отредактировать параметры лимита сессии. 

Для сохранения записи на форме редактирования «Лимиты сессии» необходимо нажать 

на кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления лимита сессии необходимо выделить запись на списковой форме и нажать 

на кнопку  («Удалить»). При удалении записи выводится диалоговое окно подтверждения 

удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, 

не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, 

при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.5.2. Настройка ролей 

Для настройки ролей необходимо перейти в пункт меню «Настройки – Доступ – Роли». 

После перехода в данный пункт меню откроется списковая форма «Роли» (рис. 31). 
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Рисунок  31. Раздел «Настройки - Доступ». Списковая форма «Роли» 

Для создания новой роли используется кнопка  («Добавить»), расположенная на 

панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Роли» (рисунок 32). В 

данной форме администратор ИБ задает следующие параметры: 

– «Код» - код роли; 

– «Наименование» - наименование роли; 

– «Описание» - текстовое описание роли; 

– «Информационная система» - ИС, в рамках которой применима данная роль. 

Заполнение поля осуществляется путем выбора из списка существующих в Изделии 

ИС, при указании ИС используется текстовый ввод наименования ИС с дальнейшим 

выбором из списка предложенных вариантов; 

– «Состояние записи» - выбор значения статуса записи из комбобокса 

«активная/неактивная»; 

– «Дата и время начала действия» - дата и время начала действия роли; 

– «Дата и время окончания действия» - дата и время окончания действия роли; 

– «Настройка доступа к объектам» - блок настройки доступа к объектам (п. 3.6.5.2.1); 

– «Настройка доступа к атрибутам объектов» - блок настройки доступа к атрибутам 

объектов (п. 3.6.5.2.2); 

– «Роль администратора» - Роли с данным признаком могут быть назначены 

пользователям только администратором ИБ. 
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Рисунок  32. Раздел «Настройки - Доступ». Форма редактирования «Роли» 

Для редактирования роли необходимо выделить соответствующую запись на списковой 

форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на кнопку 

откроется форма редактирования (рис. 32), где администратор ИБ может отредактировать 

параметры роли. 

Для сохранения записи на форме редактирования «Роли» необходимо нажать на кнопку 

«Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления роли необходимо выделить запись на списковой форме и нажать на кнопку 

 («Удалить»). При удалении записи выводится диалоговое окно подтверждения удалении 

записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, не 

удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, при 

нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.5.2.1. Настройка доступа к объектам 

После заполнения поля «Информационная система» в форме редактирования роли 

производится автоматическая загрузка древа ресурсов ИС. На вкладке «Настройка доступа к 

объектам» администратор ИБ может осуществить настройку доступных операций для пунктов 

меню, функций и сущностей ИС. 

Для настройки доступа к объектам на форме редактирования «Роли» необходимо нажать 

на кнопку «Редактировать», которая расположена напротив пунктов «Настройка доступа к 

объектам» и «Настройка доступа к атрибутам объектов» (рис. 33).  
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Рисунок  33. Раздел «Настройки – Доступ - Роли». Форма редактирования «Роли». 

Настройка доступа к объектам. 

После нажатия на кнопку «Редактировать» администратору ИБ станет возможно 

отредактировать настройки доступа к объектам. 

В разделе «Настройка доступа к объектам» выведено древо ресурсов ИС. Для поиска 

необходимого ресурса или операции используется фильтр поиска записи, позволяющий 

искать записи, содержащие введенный текст или фрагмент текста. Выводимый список в поле 

«Ресурс/объект» отображается в виде сгруппированных записей, относящихся к типу ресурса 

(рис. 34). 
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Рисунок  34. Раздел «Настройки – Доступ - Роли». Форма редактирования «Роли». 

Настройка доступа к объектам. Древо ресурсов и объектов ИС. 

Для предоставления доступа к действию (операции) над ресурсом/объектом ИС 

необходимо установить флаг в чекбоксе соответствующей операции, для предоставления 

доступа для ресурса/объекта сразу ко всем операциям устанавливается флаг в чекбоксе 

«Выбрать все» (или «Все»). 

Для добавления политики доступа к сущности используется кнопка («Добавить»). 

После нажатия на данную кнопку происходит добавление строки, где администратор ИБ 

указывает какие действия (операции) доступны данной политики доступа, а также может 

задать условие использование политики нажатием на «Редактировать условия». При нажатии 

на данную кнопку откроется форма редактирования условия (рис. 35). В данной форме 

соответствующими кнопками добавляется условие или группа условий. При добавлении 

условия создается строка, в которой задается условие соответствия одного объекта с другим. 

Пример настройки условий приведен на рисунке 35.  

Для удаления условия необходимо нажать на кнопку «Удалить» в соответствующей 

строке условия. 

После завершения редактирования условия для сохранения изменений необходимо 

нажать на кнопку «Применить». 
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Рисунок  35. Раздел «Настройки – Доступ - Роли». Форма редактирования «Роли». 

Настройка доступа к объектам. Редактирование условия. 

Для сохранения настроек доступа к объектам необходимо нажать на кнопку 

«Применить», для отмены (сброса) выполненных несохраненных настроек необходимо 

нажать на кнопку «Отменить». 

3.6.5.2.2. Настройка доступа к атрибутам объектов 

После заполнения поля «Информационная система» в форме редактирования роли 

производится автоматическая загрузка древа ресурсов ИС. На вкладке «Настройка доступа к 

атрибутам объектом» администратор ИБ может осуществить настройку доступа к атрибутам 

объектов (например, к полям документа). 

Для настройки доступа к атрибутам объектов на форме редактирования «Роли» 

необходимо нажать на кнопку «Редактировать», которая расположена напротив пунктов 

«Настройка доступа к объектам» и «Настройка доступа к атрибутам объектов» (рис. 33).  

После нажатия на кнопку «Редактировать» администратору ИБ станет возможно 

отредактировать настройки доступа к атрибутам объектов.  

В разделе «Настройка доступа к атрибутам объектам» выведен перечень объектов с их 

атрибутами. Для поиска необходимого ресурса, объекта, атрибута или операции используется 

фильтр поиска записи, позволяющий искать записи, содержащие введенный текст или 

фрагмент текста. Выводимый список в поле «Ресурс/объект/атрибут» отображается в виде 

сгруппированных записей, относящихся к ресурсу (рис. 36). 
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Рисунок  36. Раздел «Настройки – Доступ - Роли». Форма редактирования «Роли». 

Настройка доступа к атрибутам объектов. Древо ресурсов, объектов и атрибутов ИС 

На форме «Настройка доступа к атрибутам объектов» настройка доступа для ресурсов и 

атрибутов ресурса осуществляется к двум операциям – «Чтение» и «Запись». Для ресурса и 

его атрибутов задается на каких статусах ресурса будут доступны операции «Чтение» и 

«Запись» путем выбора статусов из комбобоксов соответствующего ресурса или атрибута 

ресурса. Если задана настройка доступа к ресурсу, то она будет так же применима ко всем 

атрибутам ресурса. Если одновременно заданы настройки доступа к ресурсу и к его атрибутам, 

то учитываться будут настройки доступа к атрибутам ресурса. 

Для сохранения настроек доступа к объектам необходимо нажать на кнопку 

«Применить», для отмены (сброса) выполненных несохраненных настроек необходимо 

нажать на кнопку «Отменить». 

3.6.5.3. Настройка типов функций 

Для настройки функций необходимо перейти в пункт меню «Настройки – Доступ – Типы 

функций». После перехода в данный пункт меню откроется списковая форма «Типы функций» 

(рис. 37). 
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Рисунок  37. Раздел «Настройки - Доступ». Списковая форма «Типы функций» 

Для создания нового типа функции используется кнопка  («Добавить»), 

расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Типы функций» (рис. 38). В 

данной форме администратор ИБ задает следующие параметры: 

– «Код» - код типа функции; 

– «Наименование» - наименование типа функции; 

– «Описание» - текстовое описание типа функции; 

– «Имя класса – реализации функции» - текстовое имя класса, где реализована данная 

функция; 

– «Поддержка RLS» - чекбокс «Да/Нет». Признак использования функции в 

разграничении доступа к объектам ИС. 
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Рисунок  38. Раздел «Настройки - Доступ». Форма редактирования «Типы функций» 

Для редактирования типа функции необходимо выделить соответствующую запись на 

списковой форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на 

кнопку откроется форма редактирования (рис. 38), где администратор ИБ может 

отредактировать параметры типа функции. 

Для сохранения записи на форме редактирования «Типы функции» необходимо нажать 

на кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления типа функции необходимо выделить запись на списковой форме и нажать 

на кнопку  («Удалить»). При удалении записи выводится диалоговое окно подтверждения 

удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, 

не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, 

при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.5.3.1. Динамические типы функций 

В составе изделия присутствуют два динамических типа функций: 

1. dbFuncFunction – используется для получения значения через вызов функции БД. 

2. sqlExpressionFunction – используется для получения значения через выполнение 

произвольного SQL-выражения в БД. 
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3.6.5.4. Настройка функций 

Для настройки функций необходимо перейти в пункт меню «Настройки – Доступ - 

Функции». После перехода в данный пункт меню откроется списковая форма «Функции» 

(рис. 39). 

 

Рисунок  39. Раздел «Настройки - Доступ». Списковая форма «Функции» 

Для создания новой функции используется кнопка  («Добавить»), расположенная 

на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Функции» (рис. 40). В 

данной форме администратор ИБ задает следующие параметры: 

– «Код» - код функции; 

– «Наименование» - наименование функции; 

– «Расширенное описание» - текстовое описание функции; 

– «Тип функции» - тип функции. Заполнение поля осуществляется путем выбора из 

списка существующих в Изделии типов функции, при указании типа функции 

используется текстовый ввод наименования типа функции с дальнейшим выбором из 

списка предложенных вариантов; 

– «Информационная система» - ИС, в рамках которой применима данная функция. 

Заполнение поля осуществляется путем выбора из списка существующих в Изделии 

ИС, при указании ИС используется текстовый ввод наименования ИС с дальнейшим 

выбором из списка предложенных вариантов; 

– «Описание параметров» - описание параметров функции в формате json, пример 

описания: 
{ 

  "params" : [ { 

    "code" : "stringParam", 
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    "name" : "Строковый параметр", 

    "type" : "STRING" 

  }, { 

    "code" : "intParam", 

    "name" : "Целочисленный параметр", 

    "type" : "INT" 

  }, { 

    "code" : "dateParam", 

    "name" : "Дата-параметр", 

    "type" : "DATE" 

  } ], 

  "resultType" : "BOOLEAN", 

  "functionName" : "getIdentificator" 

} 

 

Рисунок  40. Раздел «Настройки - Доступ». Форма редактирования «Функции» 

Для редактирования функции необходимо выделить соответствующую запись на 

списковой форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на 

кнопку откроется форма редактирования (рис. 40), где администратор ИБ может 

отредактировать параметры функции. 

Для сохранения записи на форме редактирования «Функции» необходимо нажать на 

кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления функции необходимо выделить организацию на списковой форме и нажать 

на кнопку  («Удалить»). При удалении записи выводится диалоговое окно подтверждения 

удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, 

не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, 

при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 
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Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

Для регистрации функции так же можно выполнить создание записей в таблице 

security.function. Например, для создания функции, которая будет доставать из каталога 

атрибут personNum, может быть выполнен скрипт: 

insert into security.function 

 (code, name, descr, params, function_type_id, application_id)  

values 

 ('getPersonNumFromLdap', 'Получение атрибута personNum из LDAP, для текущего 

пользователя', '', '{ 

    "ldapUrl": "ldap://ldapserver:389", 

    "ldapPrincipal": "admin", 

    "ldapCredential": "Qwerty", 

    "ldapBase": "test.local.company", 

    "valueAttribute": "personNum", 

    "params": [],     

    "resultType": "BOOLEAN" 

}', (select id from security.function_type where code='ldapAttributeFunction'), 

(select id from security.application where code='saumi3')) 

  

ON CONFLICT (code, application_id) DO UPDATE SET  

 name = excluded.name, 

 descr = excluded.descr, 

 function_type_id = excluded.function_type_id 

; 

3.6.5.4.1. Настройка функции вызова из БД 

Для создания функции вызова из БД необходимо выполнить следующие условия: 

1. В Описании параметров ИС должно быть настроено подключение к БД ЗИС. 

Описание атрибутов представлено в приложении Б. 

Пример: 

 "database" : { 

   "connection" : "jdbc:postgresql://postgres/db?user=user&password=pass&currentSchema=schema", 

   "createRlsPolicies" : true, 

   "employeeRoleTable" : "sbEmployeeRole", 

   "substitutionTable" : "sbSubstitution", 

   "operationSessionAttribute" : "app.operation", 

   "employeeIdSessionAttribute" : "app.employee_id", 

   "syncEmployeesData" : true 

  } 

2. Создана функция с типом функций «Функция для получения значения через вызов 

функции БД», привязанная к ИС, согласно пункту 3.6.5.4. 

Пример значения «Описание параметров»: 

{ 

    "name": "isCurrentEmployeeOrgSelfOrParentForOuCode", 

    "params": [ 

        { 

            "code": "checkingOuCode", 

            "name": "Код оргюнита", 

            "type": "STRING" 

        } 

    ], 

    "resultType": "BOOLEAN" 
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} 

3.6.5.4.2. Настройка функции выполнения произвольного SQL-выражения 

Для создания функции выполнения произвольного SQL-выражения необходимо 

выполнить следующие условия: 

1. В Описании параметров ИС должно быть настроено подключение к БД ЗИС. 

Описание атрибутов представлено в приложении Б. 

Пример: 

 "database" : { 

   "connection" : "jdbc:postgresql://postgres/db?user=user&password=pass&currentSchema=schema", 

   "createRlsPolicies" : true, 

   "employeeRoleTable" : "sbEmployeeRole", 

   "substitutionTable" : "sbSubstitution", 

   "operationSessionAttribute" : "app.operation", 

   "employeeIdSessionAttribute" : "app.employee_id", 

   "syncEmployeesData" : true 

  } 

2. Создана функция с типом функций «Функция для получения значения через 

выполнение произвольного SQL-выражения в БД», привязанная к ИС, согласно 

пункту 3.6.5.4. 

Пример значения «Описание параметров»: 

{"sqlExpression": "select exists ( with recursive forg (id, parent_id) as ( select id, parent_id 

from security.orgunit o where id = (select id from security.orgunit where code=:checkingOuCode) 

union select o.id, o.parent_id from forg cho inner join security.orgunit o on o.id=cho.parent_id 

) select * from forg where id = ( select orgunit_id from security.employee where id = (select 

cast (current_setting('app.employee_id') as bigint)) ))", 

    "params": [{ 

        "code": "checkingOuCode", 

        "name": "Код оргюнита", 

        "type": "STRING" 

    }], 

    "resultType": "BOOLEAN" 

} 

3.6.5.5. Требования к параметрам типам функций и функций 

Параметры для типов функций (поле params таблицы function_type) в настоящий момент 

не используются и могут быть любыми. 

Параметры для функций (поле params таблицы function), задаются в виде json документа, 

и должны соответствовать следующим требованиям: 

1. Должны содержать атрибут resultType, который определяют, значение какого типа 

возвращается функцией. Поддерживаются типы: 

– BOOLEAN; 

– STRING; 

– GUID; 

– INT; 

– DECIMAL; 

– TIMESTAMP; 

– DATE 
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2. Тип функции используется в мастере настройки доступа в ЛК администратора, при 

настройке условий вида «Атрибут ресурса = Функция», «Константа = Функция», 

«Функция1 = Функция2», для того чтобы операндами в таких условиях можно было 

указать только операнды, совпадающие по типу. Например, если в качестве левого 

операнда выбран атрибут ресурса, имеющий тип BOOLEAN, то в качестве правого 

операнда можно будет выбрать функции, имеющие только тип BOOLEAN (у 

которых в параметрах атрибут resultType имеет значение BOOLEAN). 

3. Функция может быть параметризирована, тогда в мастере настройки доступа в ЛК 

администратора при выборе такой функции должна быть возможность указать, 

откуда должны браться значения ее параметров (из каких атрибутов ресурса, для 

которого проверяется доступ, или же явно заданные значения). Для описания 

параметров функции используется атрибут params, содержащий массив объектов с 

атрибутами code, name, type, описывающими код, наименование и тип параметров. 

Примеры параметров: 

1. Описание функции «Функция проверки, является ли указанный сотрудник 

сотрудником организации текущего сотрудника», которая проверяет, работает ли 

работник с id, значение которого передано в параметре employeeId, в той же 

организации, в которой работает текущий работник (от имени которого выполняется 

запрос на доступ). Возвращает значение типа BOOLEAN. 

{ 

    "params": [ 

        { 

            "code": "employeeId", 

            "name": "Id работника", 

            "type": "INT" 

        } 

    ], 

    "resultType": "BOOLEAN", 

    "functionName": "isEmployeeWorkInCurrentEmployeeOrg" 

} 

Функция может использоваться, например, в случае, когда защищаемым ресурсом 

является документ, и экземпляры документов могут создаваться пользователями 

разных организаций, а ID работника, создавшего документ, сохраняется в один из 

атрибутов документа, например, «Создатель документа». Тогда, если возникает 

необходимость создать роль Уполномоченного пользователя, который будет видеть 

документы, созданные всеми пользователями из его организации, в мастере настройки 

доступа может быть настроено условие вида: 

Функция проверки, является ли указанный сотрудник сотрудником организации текущего 

сотрудника (Создатель документа) = TRUE 

2. Описание функции "Функция получения кода организации текущего пользователя", 

которая получает код организации текущего пользователя. Не имеет параметров, 

возвращает значение STRING. 

{ 

    "name": "getCurrentEmployeeOrgCode", 

    "params": [], 

    "resultType": "STRING" 

} 

Функция может использоваться, например, в случае, когда защищаемым ресурсом 

является документ, и экземпляры документов могут создаваться пользователями 

разных организаций, и код организации, работником которой был создан документ, 

сохраняется в один из атрибутов документа, например, «Код организации». Тогда, 



 

 

67 

 

если возникает необходимость создать роль Уполномоченного пользователя, который 

будет видеть документы, относящиеся к его организации, в мастере настройки 

доступа может быть настроено условие вида: 

Функция получения кода организации текущего пользователя = Код организации 

3.6.5.6. Политики 

Для просмотра политик необходимо перейти в пункт меню «Настройки – Доступ - 

Политики». После перехода в данный пункт меню откроется списковая форма «Политики» 

(рис. 41). 

 

Рисунок  41. Раздел «Настройки - Доступ». Списковая форма «Политики» 

3.6.5.7. Настройка объектов БД ИС 

Для настройки ролей необходимо перейти в пункт меню «Настройки – Доступ – Объекты 

БД ИС». После перехода в данный пункт меню откроется списковая форма «Объекты БД ИС» 

(рис. 42). 
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Рисунок  42. Раздел «Настройки - Доступ». Списковая форма «Объекты БД ИС» 

Для создания нового объекта БД ИС используется кнопка  («Добавить»), 

расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Объекты БД ИС» (рис. 43). 

В данной форме администратор ИБ задает следующие параметры: 

– «Тип объекта» - выбор типа объекта из комбобокса «Функция/Триггер/Политика»; 

– «Уникальный код» - код объекта БД ИС; 

– «Наименование» - наименование объекта БД ИС; 

– «Информационная система» - информационная система, в рамках которой применим 

данный объект БД ИС. Заполнение поля осуществляется путем выбора из списка 

существующих в Изделии ИС, при указании ИС используется текстовый ввод 

наименования ИС с дальнейшим выбором из списка предложенных вариантов; 

– «Имя таблицы (для триггеров и политик)» - имя таблицы в БД ИС, в которой хранится 

данный объект. Данное поле заполняется, если в поле «Тип объекта» указано значение 

«Триггер» или «Политика»; 

– «Описание» - текстовое описание объекта БД ИС; 

– «Команда создания» - скрипт создания объекта БД ИС; 

– «Контролируемые данные» - перечень данных, целостность которых контролируется 

механизмом контроля целостности объектов БД ИС. Поле заполняется 

автоматически, закрыто на редактирование; 

– «Состояние записи» - состояние синхронизации записи. Поле заполняется 

автоматически при создании записи или при выполнении синхронизации объектов БД 

ИС; 

– «Комментарий к состоянию». 
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Рисунок  43. Раздел «Настройки - Доступ». Форма редактирования «Объекты БД ИС» 

 

Для редактирования объекта БД ИС необходимо выделить соответствующую запись на 

списковой форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на 

кнопку откроется форма редактирования (рис. 43), где администратор ИБ может 

отредактировать параметры объекта БД ИС. 

Для сохранения записи на форме редактирования «Объекты БД ИС» необходимо нажать 

на кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для удаления объекта БД ИС необходимо выделить запись на списковой форме и нажать 

на кнопку  («Удалить»). При удалении записи выводится диалоговое окно подтверждения 

удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя кнопками «Нет, 

не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись не удаляется, 

при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.5.8. Уровни конфиденциальности 

Для просмотра уровней конфиденциальности необходимо перейти в пункт меню 

«Настройки – Доступ – Уровни конфиденциальности». После перехода в данный пункт меню 

откроется списковая форма «Уровни конфиденциальности» (рис. 44). 
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Рисунок  44. Раздел «Настройки - Доступ». Списковая форма «Уровни 

конфиденциальности» 

Данный справочник содержит следующие предустановленные данные, приведенные в 

таблице 11. 

Типы событий безопасности приведены в таблице 11. 

Таблица  11. Типы событий безопасности 

Код  Наименование Описание 

0 Несекретно Несекретные сведения 

1 Конфиденциально Виды конфиденциальной информации: 

− сведения о фактах, событиях и обстоятельствах частной жизни 

гражданина, позволяющие идентифицировать его личность 

(персональные данные), за исключением сведений, подлежащих 

распространению в средствах массовой информации в 

установленных федеральными законами случаях; 

− сведения, составляющие тайну следствия и судопроизводства, а 

также сведения о защищаемых лицах и мерах государственной 

защиты, осуществляемой в соответствии с Федеральным законом 

от 20 августа 2004 г. № 119-ФЗ «О государственной защите 

потерпевших, свидетелей и иных участников уголовного 

судопроизводства» и другими нормативными правовыми актами 

Российской Федерации; 

− служебные сведения, доступ к которым ограничен органами 

государственной власти в соответствии с Гражданским кодексом 

Российской Федерации и федеральными законами (служебная 

тайна); 

− сведения, связанные с профессиональной деятельностью, доступ 

к которым ограничен в соответствии с Конституцией Российской 
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Код  Наименование Описание 

Федерации и федеральными законами (врачебная, нотариальная, 

адвокатская тайна, тайна переписки, телефонных переговоров, 

почтовых отправлений, телеграфных или иных сообщений и так 

далее); 

− сведения, связанные с коммерческой деятельностью, доступ к 

которым ограничен в соответствии с Гражданским кодексом 

Российской Федерации и федеральными законами (коммерческая 

тайна); 

− сведения о сущности изобретения, полезной модели или 

промышленного образца до официальной публикации 

информации о них. 

2 Секретно Государственная тайна с высшим грифом «Секретно» 

3 Совершенно 

секретно 

Государственная тайна с высшим грифом «Совершенно Секретно» 

4 Особой важности Государственная тайна с высшим грифом «Особой Важности» 

В Изделии предусмотрено создание, редактирование и удаление записей справочника 

«Уровни конфиденциальности». Для создания нового уровня конфиденциальности 

используется кнопка  («Добавить»), расположенная на панели инструментов. 

После нажатия на кнопку откроется форма редактирования «Уровни 

конфиденциальности» (рис. 45). В данной форме администратор ИБ задает следующие 

параметры: 

– «Уровень» - числовое значение уровня конфиденциальности; 

– «Наименование» - наименование уровня конфиденциальности; 

– «Описание» - текстовое описание уровня конфиденциальности; 

– «Команда создания» - скрипт создания объекта БД ИС; 

– «Состояние записи» - выбор значения состояния записи из комбобокса 

«активная/неактивная»; 

– «Действует с» - дата и время начала действия записи; 

– «Действует до» - дата и время окончания действия записи; 

– «Комментарий к статусу». 
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Рисунок  45. Раздел «Настройки - Доступ». Форма редактирования «Уровни 

конфиденциальности» 

Для редактирования объекта БД ИС необходимо выделить соответствующую запись на 

списковой форме и нажать на кнопку  («Открыть на редактирование»). После нажатия на 

кнопку откроется форма редактирования (рис. 45), где администратор ИБ может 

отредактировать параметры объекта БД ИС. 

Для сохранения записи на форме редактирования «Уровни конфиденциальности» 

необходимо нажать на кнопку «Сохранить и закрыть». Для возврата из формы редактирования 

в списковую форму необходимо нажать на кнопку «Закрыть». 

Для удаления уровня конфиденциальности необходимо выделить запись на списковой 

форме и нажать на кнопку  («Удалить»). При удалении записи выводится диалоговое окно 

подтверждения удалении записи с текстом «Вы уверены, что хотите удалить запись?» и двумя 

кнопками «Нет, не удалять», «Да, удалить». При нажатии на кнопку «Нет, не удалять» запись 

не удаляется, при нажатии на копку «Да, удалить» произойдет удаление выбранной записи. 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.6.6. Общие настройки 

Для настройки Изделия необходимо перейти в пункт меню «Настройки – Общие». В 

данном разделе администратор ИБ может выполнить общие настройки Изделия. После 

перехода в данный пункт меню откроется списковая форма «Общие» (рис. 46). 
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Рисунок  46. Раздел «Настройки - Общие». Списковая форма «Общие» 

Нас списковой форме «Общие» приведены конфигурационные настройки Изделия. 

Администратор ИБ может отредактировать значения параметров у конфигурационных 

настроек. Для этого нужно выделить необходимую настройку и нажать на кнопку  

(«Открыть на редактирование»). После нажатия на кнопку откроется форма редактирования 

(рис. 47), где отображены следующие параметры общих настроек: 

– «Код» - уникальный код конфигурационной настройки. Поле закрыто для 

редактирования; 

– «Наименование» - наименование конфигурационной настройки. Поле закрыто для 

редактирования; 

– «Описание» - текстовое описание параметра. Поле закрыто для редактирования; 

– «Состояние записи» - выбор значения статуса записи из комбобокса 

«активная/неактивная»; 

– «Значения параметра» - параметры конфигурационных настроек (описание значений 

параметров конфигурационных настроек приведено в приложении В). Параметры 

конфигурационных настроек доступны для редактирования. 
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Рисунок  47. Раздел «Настройки - Общие». Форма редактирования «Общие» 

Для сохранения записи на форме редактирования «Общие» необходимо нажать на 

кнопку «Сохранить и закрыть». Для возврата из формы редактирования в списковую форму 

необходимо нажать на кнопку «Закрыть». 

Для обновления записей на списковой форме необходимо нажать на кнопку  

(«Обновить»). 

3.7. Журнал событий безопасности  

Для просмотра журнала событий безопасности необходимо перейти в пункт меню 

«Журнал». После перехода в данный пункт меню откроется списковая форма «Журнал» 

(рис. 48). В журнале событий безопасности отображается информация о действия 

пользователей и результат выполненных действий. 

В журнале событий безопасности поддерживается фильтрация и сортировка по ряду 

параметров, позволяющая упростить отбор записей с требуемыми условиями. 
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Рисунок  48. Раздел «Журнал». Списковая форма «Журнал» 

На списковой форме журнала событий безопасности доступна для вывода следующая 

информация: 

– «Дата и время события» – дата и время события; 

– «Имя пользователя» – системное имя пользователя (логин) инициатора события; 

– «ФИО» - ФИО пользователя инициатора события; 

– «Должность» – занимаемая должность пользователя инициатора события в 

организации; 

– «Наименование организации/подразделения» - наименование 

организации/подразделения, в которой пользователь является сотрудником; 

– «Сообщение» – текстовое описание выполненного пользователем действия; 

– «Тип сообщения» – код события; 

– «Результат» – результат выполненного действия пользователя (возможные значения 

«Успешно», «Неуспешно», «Несанкционированно»). 

Перечень кодов событий безопасности приведен в таблице 12. 

Таблица  12. Типы событий безопасности 

Код события 
Наименование 

события 
Описание 

ERROR_AUTH_1 Ошибка 

аутентификации 

Событие, возникающее при ошибке 

аутентификации пользователя при 

неправильном вводе учетных данных 

ERROR_AUTH_2 Ошибка 

аутентификации 

Событие, возникающее при попытке 

пройти аутентификацию 

заблокированным пользователем 

AUTH_1 Аутентификация Событие, возникающее при успешной 

аутентификации пользователя в ИС 

CREATE_ENTITY Добавление 

записи 

Событие, возникающее при успешном 

создании пользователем нового 

объекта или субъекта ИС 
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Код события 
Наименование 

события 
Описание 

WRITE_ENTITY Редактирование 

записи 

Событие, возникающее при успешном 

редактировании пользователем 

объекта или субъекта ИС 

DELETE_ENTITY Удаление записи Событие, возникающее при успешном 

удалении пользователем объекта или 

субъекта ИС 

AUTHORIZATION_OBJ Авторизация Событие, возникающее при попытке 

получения доступа пользователем к 

защищаемому ресурсу ИС 

DBOBJECT_INTEGRITY_CONTROL Контроль 

целостности 

объекта в БД ИС 

Событие, возникающее при 

нарушении целостности объекта БД 

ИС 

DB_INTEGRITY_CONTROL Контроль 

целостности 

объектов в БД 

ИС 

Событие, возникающее в результате 

проверки контроля целостности 

объектов БД ИС: 

− при успешной проверке (все 

объекты прошли проверку) - 

Контроль целостности объектов БД 

для приложения 

"%application_code%" выполнен, 

нарушений целостности не 

обнаружено; 

− при неуспешной проверке (не все 

объекты прошли проверку) - 

Контроль целостности объектов БД 

для приложения 

"%application_code%" выполнен, 

обнаружено нарушение 

целостности для %N% объектов. 

3.7.1.1. Архивирование 

Изделие позволяет архивировать данные журнала событий безопасности в отдельную 

архивную БД. Для этого необходимо перейти в раздел Настройки – Общие. Выбрать в списке 

настройку с кодом auditArchive и выполнить настройку. Скрипт создания архивной БД 

представлен в приложении Е настоящего документа. Описание настроек механизма 

архивирования представлено в таблице 13. 

Таблица  13. Описание настроек механизма архивирования 

Код Тип данных Значение Описание 

enabled Логический 

(Boolean) 

false Активация/деактивация механизма 

архивации 

cron Строка 

(String) 

0 0 0 ? * * Cron расписание запуска механизма 

архивации 

age Целое число 

(Integer) 

30 Пороговый возраст событий, при 

достижении которого выполняется 

перенос (в днях) 
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Код Тип данных Значение Описание 

connection Строка 

(String) 

jdbc:postgresql://post-

gres/iam?user=iam_dba&pass-

word=Qwerty123&current-

Schema=security_audit_ar-

chive 

Строка подключения к архивной схеме 

базы данных 

3.8. Сессии 

Для просмотра сессий пользователей необходимо перейти в пункт меню «Сессии». 

После перехода в данный пункт меню откроется списковая форма «Сессии» (рис. 49). Для 

аварийного прекращения работы пользователя в ИС необходимо на списковой форме найти и 

выделить соответствующую сессию пользователя, на панели инструментов нажать на кнопку 

 («Удалить»). После выполнения данной операции пользователь не сможет совершать 

какие-либо действия в ИС без создания новой сессии. 

В журнале событий безопасности поддерживается фильтрация и сортировка по ряду 

параметров, позволяющая упростить отбор записей с требуемыми условиями. 

 

Рисунок  49. Раздел «Сессии». Списковая форма «Сессии» 

На списковой форме «Сессии» доступна для вывода следующая информация: 

– «Имя учетной записи» – Системное имя УЗ (логин); 

– «ФИО» – ФИО пользователя; 

– «Дата и время создания» - дата и время создания сессии пользователя в ИС; 

– «Уровень» – уровень конфиденциальности сессии пользователя; 

– «Должность» – занимаемая должность пользователя инициатора события в 

организации; 

– «Организация» – наименование организации/подразделения, в которой пользователь 

является сотрудником; 
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– «Статус» – статус сессии пользователя; 

– «Дата и время последнего использования» – дата и время последнего использования 

сессии пользователя в ИС; 

– «JWT» – токен сессии пользователя. 
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ПРИЛОЖЕНИЕ А. ОПИСАНИЕ ПАРАМЕТРОВ МОДУЛЕЙ 

АУТЕНТИФИКАЦИИ 

Описание параметров модуля «Аутентификация через LDAP» (ldapUserModule) 

приведено в таблице 14. 

Таблица  14. Описание параметров модуля «Аутентификация через LDAP» 

(ldapUserModule) 

Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

url Строка ldap://ldap:389 Адрес подключения к каталогу 

LDAP, с портом. 

user Строка cn=admin,dc=org,dc=ru Логин системного пользователя 

для подключения к каталогу. 

password Строка config Пароль системного пользователя 

для подключения к каталогу. 

base Строка dc=org,dc=ru Базовая ветка для поиска. 

search Строка (&(uid={0})(objectclass

=inetOrgPerson)) 

Шаблон LDAP фильтра для 

поиска учетной записи по логину. 

passwordAttribute Строка userPassword Имя атрибута с паролем. 

passwordEncodingAlg Строка SHA1 Алгоритм хеширования пароля, 

используемый в каталоге. 

syncOrgCode Строка o.1001 Код организации. К этой 

организации привязываются 

сотрудники, создаваемые при 

автоматической синхронизации. 

businessRoleCode Строка test Код бизнес-роли организации. К 

этой бизнес-роли привязываются 

сотрудники, создаваемые при 

автоматической синхронизации. 

groupLdapFilter Строка (&(member={0})(object

class=groupOfNames)) 

Фильтр для получения списка 

групп пользователя. 

groupCodeAttribute Строка cn Атрибут группы в каталоге, для 

связи с ролью в СБ. 

usrFirstnameAttribute Строка givenName Имя атрибута пользователя в 

каталоге, где хранится имя. 

usrLastNameAttribute Строка sn Имя атрибута пользователя в 

каталоге, где хранится фамилия. 

usrMiddlenameAttribute Строка – Имя атрибута пользователя в 

каталоге, где хранится отчество. 

usrLoginAttribute Строка uid Имя атрибута пользователя в 

каталоге, где хранится логин. 

usrEmailAttribute Строка – Имя атрибута пользователя в 

каталоге, где хранится email. 
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Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

usrPhoneAttribute Строка title Имя атрибута пользователя в 

каталоге, где хранится телефон. 

usrPositionAttribute Строка – Имя атрибута пользователя в 

каталоге, где хранится 

должность. 

usrSnilsAttribute Строка – Имя атрибута пользователя в 

каталоге, где хранится СНИЛС. 

masterForGroups Строка ldap Кто является мастером по 

ролям/группам, возможные 

значения sb, ldap. 

Описание параметров модуля «Модуль аутентификации по заголовку» 

(headerLoginModule) приведено в таблице 15. 

Таблица  15. Описание параметров модуля «Модуль аутентификации по 

заголовку» (headerLoginModule) 

Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

headerLoginName Строка auth_user_login Имя заголовка HTTP, в котором 

приходит Имя учетной записи 

пользователя 

headerLevelName Строка session_level Имя заголовка HTTP, в котором 

приходит уровень 

конфиденциальности сессии 

enabledHeaderLevel Логический true Активация режима обработки 

уровня конфиденциальности из 

заголовка HTTP 
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ПРИЛОЖЕНИЕ Б. ОПИСАНИЕ ПАРАМЕТРОВ ИС 

Описание параметров информационной системы приведено в таблице 16. 

Таблица  16. Описание параметров информационной системы 

Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

sso.key Строка app Дополнительная часть uri SSO 

агента, по которому ЗИС будет 

доступна через SSO. 

Например, если SSO агент 

имеет 

адрес https://192.168.1.1/ , и 

для ЗИС указан uri "buh", то 

для работы с этой ЗИС через 

SSO будет использоваться 

ссылка https://192.168.1.1/buh 

sso.url http-

ссылка 

http://host:port/app Адрес ЗИС, куда через SSO-

агента должны передаваться 

запросы 

sso.deleteCookies Массив 

строк 

[ ] Список имен cookies 

приложения, которые перед 

аутентификацией 

пользователя должны быть 

удалены 

sso.staticHeaders массив 

key-

value 

[ ] Перечень HTTP заголовков, 

которые SSO-агент должен 

добавлять в каждый запрос в 

адрес ЗИС 

sso.properties массив 

key-

value 

[ ] Дополнительные параметры 

database.connection строка – Строка подключения к схеме 

БД приложения, для 

синхронизации RLS-политик 

database.createRlsPolicies boolean false Флаг необходимости 

выгружать RLS-политики в 

схему БД приложения 

database.employeeRoleTable строка sbEmployeeRole Имя таблицы для выгрузки 

сведений о ролях 

database.substitutionTable строка sbSubstitution Имя таблицы для выгрузки 

сведений о замещениях 

database.employeeIdSessionAttribute строка app.operation Имя атрибута сессии, в 

котором ЗИС передает в базу 

данных Id работника, от имени 

которого выполняется запрос в 

БД ЗИС 

https://192.168.1.1/
https://192.168.1.1/buh
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Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

database.syncEmployeesData boolean false Флаг необходимости 

выполнять синхронизацию 

привязок сотрудников и ролей 

в схему БД приложения 
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ПРИЛОЖЕНИЕ В. ОПИСАНИЕ ПАРАМЕТРОВ 

КОНФИГУРАЦИОННЫХ НАСТРОЕК 

Описание параметров конфигурационных настроек приведено в таблице 17. 

Таблица  17. Описание параметров конфигурационных настроек 

Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

Настройки УЗ СЗИ (user) 

unblockCron Строка 0 0/5 * * * ? Расписание запуска задачи по 

разблокированию пользователей 

blockCron Строка 0 0/5 * * * ? Расписание запуска задачи по блокировке 

пользователей 

Настройки SSO (ssoSession) 

cookieName Строка SB_SSO_COO

KIE 

Имя куки, в которую SSO-агент после 

успешной аутентификации пользователя 

записывает идентификатор созданной 

сессии 

properties.authorizeOperati

on 

Строка ACCESS Имя операции 

properties.authorizeResour

ceType 

Строка APP Имя типа ресурса 

validityCacheInSec Целое 

число 

30 Количество секунд, в течении которых 

результат проверки валидности сессии 

считается действительным. Параметр 

необходим для обеспечения возможности 

повышения производительности за счет 

кэширования результата проверки сессии 

в SSO агенте 

maxSessionCount Целое 

число 

5 Максимальное количество сессий, 

которые может создать пользователь 

pathDispatchModeEnabled Boolean false Включение режима диспетчеризации 

запросов в бэкенды по пути, адрес точки 

входа в приложение формируется SSO 

через добавление uri приложения к адресу 

сервера. Например, если SSO-агент 

доступен по адресу https://sso.ru/, и в 

конфигурации описано два приложения, 

для которых параметр *uri* задан как app 

и buh соответственно, то приложения 

будут доступны по 

адресам https://sso.ru/app и https://sso.ru/bu

h соответственно. 

Режимы 

ssoSession.hostDispatchModeEnabled и 

ssoSession.pathDispatchModeEnabled 

могут быть включены и работать 

одновременно. 

https://sso.ru/
https://sso.ru/app
https://sso.ru/buh
https://sso.ru/buh
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Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

hostDispatchModeEnabled Boolean true Включение режима диспетчеризации 

запросов в бэкенды по хосту, адрес точки 

входа в приложение формируется SSO 

через добавление uri приложения как под 

доменом. Например, если SSO-агент 

доступен по адресу https://sso.ru/, и в 

конфигурации описано два приложения, 

для которых параметр *uri* задан как app 

и buh соответственно, то приложения 

будут доступны по 

адресам https://app.sso.ru и https://buh.sso.r

u соответственно. 

Режимы 

ssoSession.hostDispatchModeEnabled и 

ssoSession.pathDispatchModeEnabled 

могут быть включены и работать 

одновременно. 

backendCookiePrefix Строка sbSSO Префикс для процессинга кук бэкендов в 

режиме диспетчиризации запросов по 

пути. Поскольку куки бэкендов могут 

конфликтовать между собой (иметь 

одинаковые имена), SSO агент при 

передаче кук бэкенда пользователю 

переименовывает их по шаблону: 

%PREFIX%_%COOKIENAME%_%URI%

_%PATH%, где 

%PREFIX% - префикс, заданный текущей 

настройкой; 

%COOKIENAME% - имя куки бэкенда; 

%URI% - uri приложения; 

%PATH% - путь куки бэкенда, изменяет 

путь на корневой (/), и отправляет 

пользователю. 

authServiceAddress HTTP-

ссылка 

http://auth:8080 Адрес сервиса аутентификации 

authorizeServiceAddress HTTP-

ссылка 

http://authorizat

ion:8080 

Адрес сервиса авторизации 

adminServiceAddress HTTP-

ссылка 

http://admin:80

80 

Адрес ЛК администратора 

defaultApplication Строка admin Приложение по умолчанию, на которое 

будет перенаправлен трафик, после 

успешной аутентификации. Если 

пользователь не указал код системы, в 

которую он хочет войти. 

sessionTimeout Целое 

число 

15 Время жизни сессии в минутах при 

бездействии пользователя 

Настройки RLS (rls) 

synccron Строка 0 0/2 * ? * * Расписание запуска механизма 

синхронизации RLS политик 

https://sso.ru/
https://app.sso.ru/
https://buh.sso.ru/
https://buh.sso.ru/
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Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

syncSubstCron Строка 0 0/2 * ? * * Расписание запуска механизма 

синхронизации RLS политик subst 

syncEmployeeCron Строка 0 0/2 * ? * * Расписание запуска механизма 

синхронизации RLS политик employee 

syncPolicyCron Строка 0 0/2 * ? * * Расписание запуска механизма 

синхронизации RLS политик policy 

integrityControlCron Строка 0 0/2 * ? * * Расписание запуска механизма 

синхронизации RLS политик 

integrityControl 

Настройки паролей (password) 

minLength Целое 

число 

8 Минимальная длина пароля 

minNumber Целое 

число 

1 Минимальное количество цифр 

userAlert Целое 

число 

5 Количество дней до истечения пароля, 

после истечения которых необходимо 

отправить уведомление пользователю в 

днях. 

changeMode Целое 

число 

2 Режим смены пароля: 

− 1 – смена при первом входе; 

− 2 – не требовать смену пароля 

reuseCount Целое 

число 

2 Запрет на использование пользователями 

определенного оператором числа 

последних использованных паролей при 

создании новых паролей. 

blockingTime Целое 

число 

5 Время, на которое блокируется УЗ, в 

случае достижения установленного 

максимального количества не успешных 

попыток (в минутах). 

hashAlgoritm Строка SHA1 Значение алгоритма, которой 

используется в СЗИ при формировании 

хэша. 

Поддерживаемые алгоритмы: 

− SHA1; 

− SHA-256; 

− SHA-512 

minLowerCase Целое 

число 

2 Минимальное количество букв нижнего 

регистра. 

minUpperCase Целое 

число 

1 Минимальное количество букв верхнего 

регистра. 

maxValidityTime Целое 

число 

60 Максимальное время действия пароля в 

днях. 

minValidityTime Целое 

число 

5 Минимальное время действия пароля в 

днях. 
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Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

minSpecialLetter Целое 

число 

1 Минимальное количество специальных 

символов. 

characterSetLower Строка abcdefghijklmn

opqrstuvwxyz 

Алфавит букв нижнего регистра. 

characterSetUpper Строка ABCDEFGHIJ

KLMNOPQRS

TUVWXYZ 

Алфавит букв верхнего регистра. 

characterSetNumeric Строка 0123456789 Алфавит чисел 

characterSetSpecial Строка ~!@#$%^&*()-

_=+[]{}|;:,.<>/? 

Алфавит специальных символов 

numberUnsuccessfulAuth

Attempts 

Целое 

число 

3 Минимальное количество неуспешных 

попыток аутентификации (ввода 

неправильного пароля) до блокировки. 

Настройки уведомлений (notification) 

serviceAddress HTTP-

ссылка 

http://localhost:

1234 

Адрес сервиса нотификации 

Настройки почтового ящика (mail) 

login Строка test Логин пользователя, используемый для 

отправки сообщений через сервис 

нотификации. 

password Строка test Пароль пользователя, используемый для 

отправки сообщений через сервис 

нотификации. 

mailbox Строка rrrr@yandex.ru Адрес электронной почты, используемый 

для отправки сообщений через сервис 

нотификации. 

smtpHost Строка smtp.yandex.ru SMTP Сервер 

smtpAuth Логически

й 

true Активация аутентификации 

smtpSslEnable Логически

й 

true Активация SSL 

mailSmtpSocketFactoryCla

ss 

Строка javax.net.ssl.SS

LSocketFactory 

Класс реализации SSL 

Настройки JWT (jwt) 

secret Строка DjkrB7hjRjpkz

n 

Секрет для работы с JWT 

Общие настройки (general) 

locale Строка ru Локализация личного кабинета 

appCode Строка admin Код системы 

logoutURL Строка /sso/logout URL выхода из SSO 



 

 

87 

 

Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

dataListURL Строка /admin/gen-

eral/:ob-

ject_type/list 

Ссылка на endpoint получения данных 

списковой формы в Личном кабинете 

dataSaveURL Строка /admin/gen-

eral/save/:ob-

ject_type/:id 

Ссылка на endpoint сохранения данных 

формы в Личном кабинете 

metaFormURL Строка /ad-

min/meta/form/:

object_type 

Ссылка на endpoint получения мета-

данных формы в Личном кабинете 

metaListURL Строка /ad-

min/meta/form/l

ist/:object_type 

Ссылка на endpoint получения метаданных 

списковой формы в Личном кабинете 

userInfoURL Строка /sso/info Ссылка на получения информации о 

текущем пользователе, вошедшего в SSO 

dataDeleteURL Строка /admin/gen-

eral/delete/:ob-

ject_type/:id 

Ссылка на endpoint удаления элемента в 

списковой форме в Личном кабинете 

operationCode Строка VIEW Имя кода операции 

dataGetByIdURL Строка /admin/gen-

eral/:ob-

ject_type/:id 

Ссылка на endpoint получения объекта по 

ID в Личном кабинете 

authorizeEnabled Boolean false Активация авторизации в Личном 

кабинете 

metaNavigationURL Строка /admin/meta/na

vigation 

Ссылка на сервис получения мета-

описания навигации 

navigationItemType Строка navigation Имя пункта меню для сервиса 

авторизации 

dataResourceTreeURL Строка /admin/gen-

eral/resource-

Tree/:applica-

tion_id 

Ссылка на сервис получения дерева 

ресурсов в Личном кабинете 

authorizeServiceURL HTTP-

ссылка 

http://authorizat

ion:8080/author

izeByJwt 

Ссылка на сервис авторизации 

dataResourceFunctionsUrl Строка general/func-

tion/list?appli-

cation_id=:ap-

plication_id 

Ссылка на сервис получения функций 

tempCookieName Строка temp_SB_SSO_

SESSION 

Имя cookie, которая присваивается 

запросу на аутентификацию 

systemInfoUrl Строка \version Ссылка на сервис получения версии СЗИ 

sessionListURL Строка /admin/session/l

ist 

Ссылка на endpoint получения данных для 

списковой формы сессий 
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Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

requestRegCode Строка registration Уникальный код типа запроса заявка на 

регистрацию 

requestAccessCode Строка access Уникальный код типа запроса заявка на 

доступ 

requestLastStatusCode Строка Perform Уникальный код конечного статуса ЖЦ 

заявок на регистрацию 

generatePasswordUrl Строка /admin/general/

password/gener

ate 

Ссылка на сервис генерации пароля 

savePasswordUrl Строка /admin/gen-

eral/change/usr/

me/password 

Ссылка на сервис сохранения пароля 

validatePasswordUrl Строка /admin/gen-

eral/vali-

date/usr/pswd 

Ссылка на сервис валидации пароля 

lkURL Строка http://172.31.19

7.166/admin 

URL доступа к личному кабинету 

lkAccessRoleCode Строка User Код роли для доступа к личному кабинету 

customDBObjectCron Строка 0 0/2 * ? * * Расписание запуска механизма 

синхронизации объектов БД 

entityType Строка entity Код типа ресурса Сущность для Личного 

кабинета 

Настройка кешей (cache) 

sessionTimeoutMsec Целое 

число 

30000 Период валидности ответа о состоянии 

сессии 

igniteTimeoutMsec Целое 

число 

1000 Период валидности ответа игнайта о 

состоянии объекта 

authorizeSize Целое 

число 

5000 Размер кеша авторизации 

authorizeWriteExpireMsec Целое 

число 

60000 Период жизни кеша авторизации после 

записи в миллисекундах. 0 - бессрочно 

authorizeReadExpireMsec Целое 

число 

0 Период жизни кеша авторизации после 

чтения в миллисекундах. 0 - бессрочно 

Настройки сервиса авторизации (authorize) 

endpointById HTTP-

ссылка 

http://authorizat

ion:8080/author

izeById 

Ссылка на сервис авторизации по ID 

endpointByJwt HTTP-

ссылка 

http://authorizat

ion:8080/author

izeByJwt 

Ссылка на сервис авторизации по JWT 

токену 

endpoint HTTP-

ссылка 

http://authorizat

ion:8080/ 

Ссылка на сервис авторизации 

Настройки архивирования журнала аудита (auditArchive) 



 

 

89 

 

Код параметра Тип 
Значение по 

умолчанию 
Описание параметра 

enabled Логически

й 

false Активация или деактивация механизма 

архивации 

cron Строка 0 0 0 * * ? Cron расписание запуска механизма 

архивации 

age Целое 

число 

30 Пороговый возраст событий, при 

достижении которого выполняется 

перенос (в днях) 

connection Строка jdbc:post-

gresql://127.0.0.

1/security_ar-

chive?user=iam

_archive&pass-

word=Qwerty12

3&current-

Schema=secu-

rity_audit_ar-

chive 

Строка подключения к архивной схеме 

базы данных 

Настройки загрузки карточки ИС (appCardImport) 

paramsTemplatePath Строка /opt/sb/appPa-

rams.json 

Путь к json файлу, содержащему шаблон 

параметров приложения 

xsltCheckPath Строка /opt/sb/isCard-

Check.xslt 

Путь к XSLT файлу проверки 

корректности данных в загружаемой 

карточке ИС 

defaultMode Строка FULL Режим загрузки карточек ИС. 

Возможные значения: 

− FULL; 

− ADD. 
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ПРИЛОЖЕНИЕ Г. ПЕРЕЧЕНЬ СИСТЕМНЫХ МОДУЛЕЙ С ОТКРЫТЫМИ ПОРТАМИ ПО 

УМОЛЧАНИЮ 

Перечень системных модулей с открытыми портами по умолчанию приведен в таблице 18. 

Таблица  18. Перечень системных модулей с открытыми портами по умолчанию 

Модуль 
Порт по 

умолчанию 
Зависимость от ресурсов  Описание 

uss-session-store 47500 postgres:5432  Программный компонент «Хранилище сессий» 

uss-ssoconfig 9100 postgres:5432 Программный компонент «Сервис предоставления конфигурации SSO» 

uss-auth 8200 postgres:5432  

session-store:47500 

event-registration:8800 

Программный компонент «Модуль идентификации и аутентификации» 

uss-authorization 8900 postgres:5432  

session-store:47500 

event-registration:8800 

auth:8200 

Программный компонент «Сервис авторизации» 

uss-event-registra-

tion 

8800 postgres:5432  

session-store:47500 

auth:8200 

Программный компонент «Сервис регистрации событий безопасности» 

uss-gateway 8000 session-store:47500 

auth:8200 

ssoconfig:9100 

ng-auth:3020 

authorization:8900 

Программный компонент «Шлюз безопасности» 

uss-admin 8100 postgres:5432  Программный компонент «Сервис управления» 
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Модуль 
Порт по 

умолчанию 
Зависимость от ресурсов  Описание 

session-store:47500 

auth:8200 

control-access:8500 

ng-front:3010 

authorization:8900 

uss-scheduled-

tasks 

8400 postgres:5432  

session-store:47500 

event-registration:8800 

Программный компонент «Модуль выполнения задач по расписанию» 

uss-public-api 9500 postgres:5432  

session-store:47500 

auth:8200 

Программный компонент «Сервис предоставления публичного API» 

uss-ng-auth 3020 - Статичный UI страницы аутентификации SSO. 

uss-ng-front 3010 - Статичный UI Личного кабинета. 

uss-notification 28000 - Программный компонент «Сервис рассылки уведомлений» 

uss-network-

packet-marking 

8080 - Программный компонент «Модуль маркировки пакетов» 
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ПРИЛОЖЕНИЕ Д. ТИПОВАЯ СХЕМА РАЗМЕЩЕНИЯ ИЗДЕЛИЯ 

Типовая схема размещения изделия приведена на рисунке 50. 
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Рисунок  50. Типовая схема размещения изделия
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ПРИЛОЖЕНИЕ Е. SQL СКРИПТ СОЗДАНИЯ АРХИВНОЙ БД 

Для создания архивной БД необходимо выполнить скрипты, которые представлены в 

таблице 19. 

Таблица  19. SQL скрипт создания архивной БД 

№ Наименование сервиса 
Описание сервиса в формате Openapi 

3.0.1 (Swagger) 

1.  Скрипт создания пользователя и БД security_ar-

chive 
init_security_archive

.sql
 

2.  Скрипт создания схемы security_audit_ussussar-

chive 
init_security_archive

_schema.sql
 

Правила и порядок выполнения скриптов: 

1. Скопировать файлы в ФС сервера, в папку куда есть доступ на чтение пользователю 

postgres. 

2. Выполнить скрипт создания пользователя и БД из-под пользователя postgres: 

Psql -f <путь до папки, куда скопированы файлы>/init_security_archive.sql 

3. Выполнить скрипт создания схемы из-под пользователя postgres и ключом –d. 

Psql -f <путь до папки, куда скопированы файлы>/init_security_archive_schema.sql -d 

security_archive 
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ПРИЛОЖЕНИЕ Ж. ОПИСАНИЕ ПОЛНОМОЧИЙ РОЛЕЙ 

ДОСТУПА ДЛЯ ЛК АДМИНИСТРАТОРА 

Описание полномочий ролей доступа для ЛК администратора приведено в таблице 20.  

Таблица  20. Описание полномочий ролей доступа для ЛК администратора 

Доступные пункты 

меню 
Доступные операции 

Ограничения на 

списковую форму 

Ограничения на форму 

редактирования 

Администратор безопасности (SecurityAdministrator) 

Мой профиль Изменить пароль Нет Нет 

Организации Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Роли в организации Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Учетные записи Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Сотрудники Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Замещения Добавить, Открыть на 
редактирование, 
Удалить, 
Активизировать, 
Вернуть на 
редактирование, 
Отклонить, Обновить 

Нет Закрыты на 
редактирования 
следующие поля: 

− Автор; 

− Состояние записи. 

Заявки Добавить, Открыть на 
редактирование, 
Удалить, 
Зарегистрировать, 
Возврат на доработку, 
Отказать, Согласовать, 
Исполнить, Обновить 

Нет Закрыты на 
редактирования 
следующие поля: 

− Имя пользователя; 

− Сотрудник; 

− Тип заявки; 

− Статус; 

− Дата и время создания. 

Модули Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Схемы Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Информационные 
системы 

Добавить, Открыть на 
редактирование, 
Удалить, Загрузить 
карточку ИС, Обновить 

Нет Нет 
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Доступные пункты 

меню 
Доступные операции 

Ограничения на 

списковую форму 

Ограничения на форму 

редактирования 

Лимиты сессии Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Роли Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Типы функций Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Функции Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Политики – Нет – 

Объекты БД ИС Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Закрыты на 
редактирования 
следующие поля: 

− Контролируемые 
данные; 

− Состояние записи; 

− Комментарий к 
состоянию. 

Уровни 
конфиденциальности 

Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Общие Открыть на 
редактирование, 
Обновить 

Нет Закрыты на 
редактирования 
следующие поля: 

− Код; 

− Наименование; 

− Описание; 

− Состояние записи. 

Журнал – Нет – 

Сессии Удалить, Обновить Нет – 

Уполномоченный организации (PowerUser) 

Мой профиль Изменить пароль Нет Нет 

Роли в организации Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Записи на списковой 
форме ограничены по 
принадлежности к 
организации 
уполномоченного 
сотрудника. 

Указание значения в поле 
«Организация/подразделе
ние» ограничено записью 
организации/подразделен
ия уполномоченного 
сотрудника организации. 

Учетные записи Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Нет Нет 

Сотрудники Добавить, Открыть на 
редактирование, 
Удалить, Обновить 

Записи на списковой 
форме ограничены по 
принадлежности к 

Указание значения в поле 
«Организация/подразделе
ние» ограничено записью 
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Доступные пункты 

меню 
Доступные операции 

Ограничения на 

списковую форму 

Ограничения на форму 

редактирования 

организации 
уполномоченного 
сотрудника. 

организации/подразделен
ия уполномоченного 
сотрудника организации. 
Указание значения в поле 
«Роль в организации» 
ограничено перечнем 
ролей, принадлежащих 
организации 
уполномоченного 
сотрудника. 

Замещения Добавить, Открыть на 
редактирование, 
Удалить, 
Активизировать, 
Вернуть на 
редактирование, 
Отклонить, Обновить 

Записи на списковой 
форме ограничены по 
принадлежности 
указанных 
сотрудников в 
замещениях к 
организации 
уполномоченного 
сотрудника. 

Закрыты на 
редактирования 
следующие поля: 

− Автор; 

− Состояние записи. 
Указание значения в 
полях «Замещаемый 
сотрудник» и 
«Замещающий 
сотрудник» ограничено 
сотрудниками 
организации 
уполномоченного 
сотрудника 

Заявки Добавить, Открыть на 
редактирование, 
Удалить, 
Зарегистрировать, 
Возврат на доработку, 
Отказать, Согласовать, 
Исполнить, Обновить 

Записи на списковой 
форме ограничены по 
принадлежности 
создателя заявки к 
организации 
уполномоченного 
сотрудника 

Закрыты на 
редактирования 
следующие поля: 

− Имя пользователя; 

− Сотрудник; 

− Тип заявки; 

− Статус; 

− Дата и время создания. 

Роли Обновить Нет Форма редактирования не 
доступна. 

Сотрудник (User) 

Мой профиль Изменить пароль Нет Нет 

Замещения Добавить, Открыть на 
редактирование, 
Удалить, 
Активизировать, 
Обновить. 

На списковую форму 
выведены только те 
записи, в которых 
«Замещаемый 
сотрудник» или 
«Замещающий 
сотрудник» указан 
текущий 
пользователь. 

Закрыты на 
редактирования 
следующие поля: 

− Автор; 

− Состояние записи. 

Указать значение в поле 
«Замещаемый 
сотрудник» можно 
только текущего 
пользователя и в поле 
«Замещающий 
сотрудник» можно 
указать любого 
сотрудника, 
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Доступные пункты 

меню 
Доступные операции 

Ограничения на 

списковую форму 

Ограничения на форму 

редактирования 

принадлежащего к 
организации текущего 
пользователя. 

Заявки Добавить, Открыть на 
редактирование, 
Удалить, 
Зарегистрировать, 
Обновить 

Записи на списковой 
форме выводятся 
только созданные 
текущим 
пользователем. 

Закрыты на 
редактирования 
следующие поля: 

− Имя пользователя; 

− Сотрудник; 

− Тип заявки; 

− Статус; 

− Дата и время создания. 
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ПРИЛОЖЕНИЕ З. СПИСОК ПРЕДУСТАНОВЛЕННЫХ ИС В ИЗДЕЛИИ 

Список предустановленных ИС в Изделии приведен в таблице 21. 

Таблица  21. Список предустановленных ИС в Изделии 

Код Наименование Описание параметров Описание 

orgunit_public Публичный ресурс для получения 

списка организаций 

{ 
 "sso": { 
  "key": "orgunit_public", 
  "url": "http://admin:8100/admin/general/data-
source/orgunit", 
  "public": true, 
  "properties": {}, 
  "deleteCookies": [], 
  "staticHeaders": [] 
 }, 
 "database": { 
  "connection": "", 
  "createRlsPolicies": false, 
  "substitutionTable": "sbSubstitution", 
  "syncEmployeesData": false, 
  "employeeToRoleTable": "sbEmploy-
eeToRole", 
  "employeeIdSessionAttribute": 
"app.employee_id" 
 } 

} 

ИС предназначена для получения списка 

организаций на форме регистрации 

пользователя. 

user_validator Публичный ресурс для валидации 

пользователя по имени учетной записи 

{ 
  "sso" : { 
    "key" : "user_validator", 
    "url" : "http://admin:8100/admin/general/vali-
date/usr/login", 
    "public" : true, 
    "properties" : { }, 
    "deleteCookies" : [ ], 
    "staticHeaders" : [ ] 

ИС предназначена для обращения к сервису 

валидации уникальности имени учетной записи 

пользователя на форме регистрации 

пользователя. 
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Код Наименование Описание параметров Описание 

  }, 
  "database" : { 
    "connection" : "", 
    "createRlsPolicies" : false, 
    "substitutionTable" : "sbSubstitution", 
    "syncEmployeesData" : false, 
    "employeeToRoleTable" : "sbEmploy-
eeToRole", 
    "employeeIdSessionAttribute" : "app.em-
ployee_id" 
  } 

} 

password_validator Публичный ресурс для валидации 

пароля пользователя 

{ 
  "sso" : { 
    "key" : "password_validator", 
    "url" : "http://admin:8100/admin/general/vali-
date/usr/password", 
    "public" : true, 
    "properties" : { }, 
    "deleteCookies" : [ ], 
    "staticHeaders" : [ ] 
  }, 
  "database" : { 
    "connection" : "", 
    "createRlsPolicies" : false, 
    "substitutionTable" : "sbSubstitution", 
    "syncEmployeesData" : false, 
    "employeeToRoleTable" : "sbEmploy-
eeToRole", 
    "employeeIdSessionAttribute" : "app.em-
ployee_id" 
  } 

} 

ИС предназначена для обращения к сервису 

валидации пароля на форме смены пароля 

пользователем. 
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ПРИЛОЖЕНИЕ И. СКРИПТ УСТАНОВКИ ИЗДЕЛИЯ 

Bash скрипт установки Изделия:
deploy.sh

. 

#!/bin/sh -x 

 

# Скрипт деплоя ОТР.УСБ  

 

id 

 

ver="$1" 

 

base="/opt/uss" 

distr="$base/distr" 

stand="$base/stand" 

 

cd $base 

 

mkdir -p "$distr" 

 

cd distr 

 

rm -rf "$distr/uss-distr-${ver}" "$distr/uss-external-libs-${ver}" 

 

unzip "uss-distr-${ver}.zip" || exit 1 

rm -f "uss-distr-${ver}.zip" 

cd "uss-distr-${ver}" 

unzip "uss-backend-${ver}.zip" || exit 1 

unzip "uss-frontend-${ver}.zip" || exit 1 

rm -f *.zip 

mv "uss-backend-${ver}"/* . 

cp -aR "uss-frontend-${ver}"/* . 

rm -rf "uss-backend-${ver}" "uss-frontend-${ver}" 

unzip "../uss-external-libs-${ver}.zip" || exit 1 

rm -f "../uss-external-libs-${ver}.zip" 

cp -aR "uss-external-libs-${ver}"/* . 

rm -rf "uss-external-libs-${ver}" 

find . -name '*.sh' -exec chmod +x {} \; 

 

for v in *; do 

  case "$v" in 

    *"-docker-"*) continue ;; 

    *"-ng-"*) 

      echo "Removing old $v..." 

      sudo rm -rf "$stand/$v" 

      echo "Copying new $v..." 

      sudo cp -aR "$v" "$stand/" 

      sudo chown -R uss-admin:uss-admin "$stand/$v" 

    ;; 

    *) 

      echo "Stopping $v..." 

      sudo systemctl stop "uss-component@$(systemd-escape "$v")" 

      echo "Removing old $v..." 

      [ -e "$stand/$v/local.sh" ] && sudo mv "$stand/$v/local.sh" "$stand/$v-local.sh" 

      sudo rm -rf "$stand/$v" 

      echo "Copying new $v..." 

      sudo cp -aR "$v" "$stand/" 
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      [ -e "$stand/$v-local.sh" ] && sudo mv "$stand/$v-local.sh" "$stand/$v/local.sh" 

      sudo chown -R uss-admin:uss-admin "$stand/$v" 

    ;; 

  esac 

done 

 

cd .. 

 

rm -rf "$distr/uss-distr-${ver}" 

 

echo "Restarting Universal security server..." 

sudo systemctl restart uss.service 
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ПРИЛОЖЕНИЕ К. СКРИПТЫ ИНИЦИАЛИЗАЦИИ БД 

SQL скрипт инициализации схемы security Изделия: 

uss_security_init.sql

. 

SQL скрипт инициализации схемы security_audite Изделия: 

uss_security_audite

_init.sql
. 
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