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Аннотация 

В настоящем документе приведено описание работ по администрированию программного 

обеспечения «Единая точка доступа».  
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ПЕРЕЧЕНЬ ТЕРМИНОВ И СОКРАЩЕНИЙ 

Термины и сокращения, используемые в документе, приведены в таблице 1. 

Таблица  1. Список терминов и сокращений 

№ 

п/п 
Термин/сокращение Содержание 

1.  Iaas Infrastructure as a Service – инфраструктура как услуга. Концепция 

предоставления компьютерной инфраструктуры (как правило, в форме 

виртуальных аппаратных ресурсов) как услуги на основе технологий облачных 

вычислений 

2.  ID Информация, которая может идентифицировать субъект 

3.  IP Уникальный числовой идентификатор устройства в компьютерной сети, 

работающий по протоколу TCP/IP 

4.  БД База данных 

5.  БПО Базовое прикладное обеспечение 

6.  ЕТД Программное обеспечение «ОТР. Единая точка доступа» 

7.  ИС Информационная система 

8.  КТС Комплекс технических средств 

9.  ПАК Программно-аппаратный комплекс 

10.  ПО СУБД Программное обеспечение системы управления базами данных 

11.  ППО Прикладное программное обеспечение, разрабатываемое в ходе развития 

подсистем ГИС ОМС 

12.  СПО Системное программное обеспечение 

13.  СУБД Система управления базами данных 

Элементы оформления 

Кнопки экранных форм или окон в тексте обозначаются следующим образом: «OK», 

«Выйти», «Закрыть окно» и т.д. Кнопки, расположенные на панели инструментов, обозначаются 

следующим образом:   (Заявки в поддержку),  (Меню пользователя),  (Домашняя 

страница),  (Закрыть окно) и т. п. 

Последовательный переход пользователя по пунктам меню представлен в тексте в виде 

названий выбираемых пунктов, разделенных знаком .  

Сведения, которые указывают на особенности данного описания, оформлены в виде 

примечаний, начинающихся со слова «Примечание». Примечание может предшествовать целой 

главе, разделу, подразделу или следовать непосредственно за элементом, к которому оно 

относится. 

Сведения, имеющие критический характер для работы системы или пользователя, 

оформлены в виде примечаний, которые начинаются со слова «Внимание!». Как правило, эта 

информация имеет предупреждающий характер. 

Необходимый минимальный набор рекомендаций для понимания работы системы отражен 

в изображениях экранных форм. 
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1. ОБЩИЕ ПОЛОЖЕНИЯ 

В документе дается общее описание работ по администрированию программного 

обеспечения «Единая точка доступа» (далее – ЕТД, Портал ЕТД) – это портальная платформа в 

формате «единого окна», предназначенного для обеспечения унифицированного интерактивного 

доступа зарегистрированных пользователей к функциям и данным прикладных подсистем, 

персональным данным пользователя, а также включает набор функций и инструментов личного 

кабинета 

 



Название документа: 
Руководство по администрированию программного обеспечения 
«Единая точка доступа» 

Версия документа: ___ Стр. 9 

 

 

2. НАЗНАЧЕНИЕ И УСЛОВИЯ ПРИМЕНЕНИЯ 

ПОДСИСТЕМЫ 

2.1. Требования к необходимому уровню квалификации 

администратора, а также рекомендации по освоению 

подсистемы 

Данная инструкция распространяется только на персонал, прошедший обучение 

(инструктаж). 

Необходимые навыки: 

– Система контроля версий git 

– Языки программирования Java, Groovy 

– Знание IDE IntelliJ IDEA 

– Понимание принципов Непрерывная интеграция (CI) и Непрерывная доставка (CD) 

– Знание инструмента автоматизации Jenkins 

– Понимание технология контейнеризации Docker 

– Контейнерная оркестрация Kubernetes 

– Знание Linux. 

Таблица  2. Квалификация и функции персонала 

№п/п Категория персонала 
Требования к 

квалификации 
Функции персонала 

1.  Системные администраторы Высшее техническое 

образование; 

знание СУБД 

«PostgreSQL 12.00.» и 

поздних версий 

(оптимизация, 

администрирование); 

базовые знания по 

настройке 

используемых web-

серверов приложений 

на основе Microsoft IIS 

7 и выше; 

навыки и опыт работы с 

ОС семейства MS 

Windows Server 2012 r2 

standard или более 

поздней версией; 

опыт работы по 

установке, настройке и 

сопровождению 

интернет-обозревателя 

(Internet Explorer, 

Google Chrome, 

Яндекс. Браузер); 

Обеспечение 

функционирования модуля в 

штатном режиме. 

Устранение возникающих 

инцидентов, решение 

обращений и выполнение 

заявок на изменение. 

Участие в совместном 

поиске и решении корневых 

проблем возникновения 

инцидентов 

Взаимодействие с 

производителями 

аппаратного и 

программного обеспечения 

в рамках решения 

инцидентов. 

Проведение работ в рамках 

масштабирования систем и 

компонентов. 

Подготовка и проведение 

профилактических работ; 

Управление политикой 

доступа 
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2.2. Перечень технорабочей и нормативной документации, 

необходимой для ознакомления перед началом работы с ИС 

Администраторы должны ознакомиться со следующими документами: 

– «Общее описание программного обеспечения»; 

– настоящее руководство администратора. 

2.3. Требования к соблюдению условий безопасности при работе с 

КТС ИС 

Все работы по обслуживанию и эксплуатации комплекса технических средств системы 

должны соответствовать действующим нормам и правилам техники безопасности, нормам и 

правилам защиты от воздействий электрических полей и электромагнитного излучения, 

пожарной безопасности, а также охраны окружающей среды согласно следующим документам:  

знание основ системы 

безопасности на основе 

КриптоПро CSP; 

навыки работы с 

серверами LDAP 

Осуществление 

мониторинга 

работоспособности 

информационно-

телекоммуникационной 

инфраструктуры. 

Обслуживание необходимой 

канальной инфраструктуры 

для обеспечения 

доступности модуля через 

сеть Интернет. 

Обновление системного и 

прикладного ПО. 

Настройка, резервное 

копирование. 

2.  Специалист по информационной 

безопасности 

Знания по настройке и 

обслуживанию средств 

защиты информации 

модуля 

Инсталляция средства 

защиты информации, 

установка версий, патчей и 

модификаций 

Изменение конфигурации, 

настроек 

Установка обновлений 

Проверка 

работоспособности средств 

защиты информации 

Контроль целостности 

файлов модуля с помощью 

функции средства защиты 

информации «проверка 

целостности файловой 

системы» 



Название документа: 
Руководство по администрированию программного обеспечения 
«Единая точка доступа» 

Версия документа: ___ Стр. 11 

 

 

– требования по безопасности используемых средств вычислительной техники – по ГОСТ 

25861-83; 

– требования по безопасности используемых электротехнических изделий – по 

ГОСТ 12.2.007.0-75; 

– нормы пожарной безопасности – по ГОСТ 12.1.004–91 «Пожарная безопасность. Общие 

требования». 

– во время подготовки КТС системы к работе, а также при его эксплуатации необходимо 

соблюдать следующие правила безопасности: 

– обеспечение бесперебойного питания КТС; 

– предварительное тестирование всех используемых технических средств, включая 

рабочие станции, серверы, кабельные системы и сетевое оборудование, устройства 

бесперебойного питания; 

– внешний (при необходимости и внутренний) осмотр во время периодических обходов;  

– чистка технических средств, проверка контактных соединений. 

2.4. Требования к соблюдению информационной безопасности 

при администрировании ИС 

Все сотрудники, выполняющие функции по администрированию подсистемы, должны 

четко знать и строго выполнять установленные правила и обязанности по доступу к защищаемым 

объектам и соблюдению принятого режима безопасности данных.  

При вступлении в должность нового сотрудника непосредственный начальник 

подразделения, в которое он поступает, обязан организовать его ознакомление с должностной 

инструкцией и необходимыми документами, регламентирующими требования по защите 

данных, а также обучение навыкам выполнения процедур, необходимых для 

санкционированного использования модуля.  

Сотрудники, использующие технические средства аутентификации, должны обеспечивать 

сохранность идентификаторов (электронных ключей) и не допускать несанкционированного 

доступа к ним, а также возможность их утери или использования третьими лицами.  

Сотрудники должны следовать установленным процедурам поддержания режима 

безопасности данных при выборе и использовании паролей (если не используются технические 

средства аутентификации).  

Сотрудники должны обеспечивать надлежащую защиту оборудования, оставляемого без 

присмотра, особенно в тех случаях, когда в помещение имеют доступ посторонние лица. Все 

пользователи должны знать требования по безопасности данных и процедуры защиты 

оборудования, оставленного без присмотра, а также свои обязанности по обеспечению такой 

защиты. 

Сотрудникам запрещается устанавливать постороннее программное обеспечение, 

подключать личные мобильные устройства и носители информации, а также записывать на них 

защищаемую информацию.  

Сотрудникам запрещается разглашать защищаемую информацию, которая стала им 

известна при работе с информационными системами, третьим лицам.  

При работе с данными в подсистеме сотрудники обязаны обеспечить отсутствие 

возможности просмотра данных третьими лицами с мониторов АРМ или терминалов.  

При завершении работы с подсистемой сотрудники обязаны защитить АРМ или терминалы 

с помощью блокировки ключом или эквивалентного средства контроля, например, доступом по 

паролю, если не используются более сильные средства защиты.  
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Сотрудники обязаны без промедления сообщать обо всех наблюдаемых или 

подозрительных случаях работы подсистемы, могущих повлечь за собой угрозы безопасности 

данных, а также о выявленных ими событиях, затрагивающих безопасность данных, руководству 

подразделения и лицу, отвечающему за немедленное реагирование на угрозы безопасности 

данных. 
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3. ОПИСАНИЕ ФУНКЦИЙ АДМИНИСТРАТОРА 

3.1. Перечень и описание функций по администрированию ИС 

Типовыми функциями администратора ИС являются: 

– схема, установка, настройка и конфигурация развертывания ППО; 

– порядок настройки прав доступа пользователей администратора, а также управление 

учетными записями пользователей для конфигурации ролей; 

– порядок настройки архивирования и восстановления данных; 

– поиск и устранение неисправностей ИС; 

– контроль защиты оборудования от внешних воздействий и контроль за соблюдением 

информационной безопасности подсистемы. 

3.2. Перечень и описание функций панели администрирования ЕТД 

Типовыми функциями администратора пользователей ИС являются: 

– Просмотр конфигурируемые роли пользователей в соответствии с уровнем 

администратора. 

– Первичное назначение и дальнейшее изменение/удаление/приостановка прав 

пользователей ЕТД для интеграции с системой отслеживания ошибок пользователей. 

Данные функции агрегируются в личный кабинет администратора пользователя. Переход в 

личный кабинет администратора пользователя происходит посредством выбора между личными 

кабинетами в единой точке доступа. Личные кабинеты формируются на основе назначенных 

пользователю ролей. 

Администратор выстраивает настройки в панели администрирования ЕТД.  

Панель администрирования ЕТД имеет следующие разделы: Главная, Основные, 

Безопасность, Хранилища, Контент, Мониторинг, Улититарные, Сервисы (см. рис 1). 
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Рисунок 1. Меню панели администрирования 

 

3.2.1. Раздел «Основные» 
 

Раздел «Основные» состоит из следующих ппунктов: (см. рис 2) 

 Единая точка доступа 

 Portal settings 

 Метаданные пользователей 

 Аудит 

 Механизм поиска 

 Бэкенды 

 Работа с media-файлами 

 Feign клиент к JIRA 

 OAuth 

 Техподдержка 

 



Название документа: 
Руководство по администрированию программного обеспечения 
«Единая точка доступа» 

Версия документа: ___ Стр. 15 

 

 

 
Рисунок 2. Пункты меню «Основные» 

 

 

3.2.1.1. Подраздел «Единая точка доступа» 

 
       Конфигурация «Единая точка доступа» предназначена для настройки авторизации, 

заполнения контактов тех-поддержки, настройки отправки сообщений о проблеме, 

настройки новостей и оповещений на главной странице ЕТД и содержит следующие поля 

(см. рис  3): 

 

 URL WEB-сервиса профилей 

 URL WEB-сервиса полномочий 

 URL WEB-сервиса авторизации 

 URL логаута 

 Заголовок учетной записи 

 Заголовок работы через портал 

 Заголовок группы пользователя 

 Имя заголовка, в котором в ЕТД поступает сертификат пользователя 

 Открывать подсистемы в новом окне браузера 

 Показывать breadcrumbs 

 Время кеширования аутентификации 

 Таймаут получения аутентификации 
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 Режим отладки ЕТД 

 Инструкция по подключению 

 Текст пользовательского соглашения 

 Телефон тех-поддержки 

 Email тех-поддержки 

 Telegram тех-поддержки 

 URL получения списка УЦ 

 URL для проверки электронной подписи 

 URL для проверки скорости 

 Текст уведомления для пользователей 

 Дата начала показа уведомлений 

 Дата конца показа уведомлений 

 Параметры окна отправки сообщения о проблеме 

 Новости и оповещения 
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Рисунок 3. Конфигурация «Единая точка доступа» 

 

3.2.1.2. Подраздел «Portal settings» 

 
      Конфигурация «Portal settings» предназначена для настройки доменного имени, портов, 

стартовых страниц, URL логаута и содержит следующие поля (см. рис 4): 

 

 Хост портала 

 Порт для запуска сервера 

 Адрес стартовой страницы 

 Адрес стартовой страницы (открытая часть) 

 URL логаута 

 Кеш ресурсов 

 Keep-alive 

 Диагностические заголовки 
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Рисунок 4. Конфигурация «Portal settings» 

 
3.2.1.3. Подраздел «Метаданные пользователей» 

 
Конфигурация «Метаданные пользователей» предназначена для настройки доступа 

к БД для работы с метаданными пользователей и содержит следующие поля (см. рис 5): 

 

 Datasource метаданных пользователей 

 Таймаут загрузки настроек 

 Количество потоков 

 Размер очереди 

 

 
Рисунок 5. Конфигурация «Метаданные пользователей» 
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3.2.1.4. Подраздел «Аудит» 

 
Конфигурация «Аудит» предназначена для настройки логов аудита и содержит 

следующие поля (см. рис 6): 

 Чекбокс «Включить аудит» 

 

 
Рисунок 6. Конфигурация «Аудит» 

3.2.1.5. Подраздел «Механизм поиска» 

 
Конфигурация «Механизм поиска» предназначена для настройки встроенного 

поиска и содержит следующие поля (см. рис 7): 

 Чекбокс «Встроенный поиск» 

 Адрес Elasticsearch 

 Наименование кластера 

 Расписание индексации расширений на plugin-сервере 

 

          
Рисунок 7. Конфигурация «Механизм поиска» 

 
3.2.1.6. Подраздел «Бэкенды» 

 
Конфигурация «Бэкенды» предназначена для настройки бэкендов. Позволяет 

сгруппировать бэкенды, переопределять некоторые параметры для группы в целом, 

настроить абсолютные URL навигации. Конфигурация содержит следующие поля (см. рис 

8): 

 Хост портала 

 Чекбокс «Локальный хост портала» 

 Чекбокс «Различать бэкенды по uri» 

 Группы бэкендов 

 Бэкенды 
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Рисунок 8. Конфигурация «Бэкенды» 

 
Для настройки веб-сервиса навигации, возвращающего готовые URL, необходимо 

перейти в «Бэкенды» - «Редактирование записи» и установить чекбокс «Абсолютные 

URL навигации» 

 

 
 

3.2.1.7. Подраздел «Работа с media-файлами» 

 
Конфигурация «Работа с media-файлами» предназначена для настройки 

идентификатора datasource-а для хранения данных о медиа файлах и содержит следующие 

поля (см. рис 9): 

 Идентификатор datasource 
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Рисунок 9. Конфигурация «Работа с media-файлами» 

 

3.2.1.8. Подраздел «Feign клиент к JIRA» 

 
Конфигурация «Feign клиент к JIRA» предназначена для настройки подключений к 

JIRA, используя OAuth и содержит следующие поля (см. рис 10): 

 Настройки подключений к JIRA 

 Назначение JIRA-подключений расширениям 

 

 
Рисунок 10. Конфигурация «Feign клиент к JIRA» 

 

3.2.1.9. Подраздел «OAuth» 

 
Конфигурация «OAuth» предназначена для настройки идентификаторов, закрытого 

ключа и типов ресурсов, к которым выполняется подключение по стандарту OAuth. 

Конфигурация содержит следующие поля (см. рис 11): 

 Идентификатор datasource 

 Consumer key 

 Закрытый ключ сервера 

 Типы ресурсов 
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Рисунок 11. Конфигурация «OAuth» 

 

3.2.1.10. Подраздел «Техподдержка» 
 

Конфигурация «Техподдержка» предназначена для настройки чата и технической 

поддержки. Конфигурация содержит следующие поля (см. рис 12): 

 Чекбокс «Отключить чат с оператором» 

 Адрес библиотеки 

 Чекбокс «Отключить новую техподдержку» 

 Список фильтрации навигации для новой ТП 

 Цепочки процессов обслуживания 

 Настройки параметров для ролей при отправке обращения по email 
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Рисунок 12. Конфигурация «Техподдержка» 

 

 

3.2.2. Раздел «Безопасность» 

 
Раздел «Безопасность» состоит из следующих подразделов (см. рис 13):  

 Безопасность 

 Роли пользователей 

 Интеграция с СПИ 

 Интеграция с ОШС 
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Рисунок 13. Подразделы меню «Безопасность» 

 
3.2.2.1. Подраздел «Безопасность» 

 

Конфигурация «Безопасность» предназначена для настройки безопасности, 

настройки JWT-токена и содержит следующие поля (см. рис 14): 

 Хосты портала (публичный) 

 Страница авторизации 

 URL выхода из защищенной части 

 Чекбокс «Включение безопасности» 

 Уровень распространения защищенной передачи данных 

 Идентификатор datasource 

 Использовать JWT 

 Хранить JWT-токен в cookie 

 Время жизни сессии 

 Чекбокс «Отображать контент в iframe для всех» 
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Рисунок 14. Конфигурация «Безопасность» 

 

3.2.2.2. Подраздел «Роли пользователей» 
 

Конфигурация «Роли пользователей» предназначена для настройки ролей и 

содержит следующие поля (см. рис 15): 

 Роли пользователя 

 Чекбокс «Роли, имеющие доступ к объекту» 

 



Название документа: 
Руководство по администрированию программного обеспечения 
«Единая точка доступа» 

Версия документа: ___ Стр. 27 

 

 

 
Рисунок 15. Конфигурация «Роли пользователей» 

 

3.2.2.3. Подраздел «Интеграция с СПИ» 
 

Конфигурация «Интеграция с СПИ» предназначена для настройки подключения к 

СПИ и содержит следующие поля (см. рис 16): 

  Подключение к СПИ 

  Тип защищаемого ресурса 

  Операция доступа 

 Время кеширования ответа от сервиса СПИ 

 

 
Рисунок 16. Конфигурация «Интеграция с СПИ» 

 

 

3.2.2.4. Подраздел «Интеграция с ОШС» 
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Конфигурация «Интеграция с ОШС» предназначена для настройки подключения к ОШС 

и содержит следующие поля (см. рис 17): 

 Подключение к ОШС 

 Время кеширования ответа от сервиса проверки сертификата ОШС 

 Имя хидера логина 

 

 
Рисунок 17. Конфигурация «Интеграция с ОШС» 

 

3.2.3. Раздел «Хранилища» 
Раздел «Хранилища» состоит из следующих подразделов (см. рис 18): 

 Работа с СУБД 

 Хранение сообщений сервера 

 Хранение сообщений о проблемах в JIRA 

 Отправка сообщений о проблеме по email 

 Подключение к email-серверам 

 Хранение media-файлов в СУБД 

 Хранение настроек мапинга между ЕТД и JIRA 

 Хранение конфигов в ETCD v3 

 Хранение сообщений об ошибках JIRA 

 Хранение именованных запросов 
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Рисунок 18. Подразделы меню «Хранилища» 

 

3.2.3.1. Подраздел «Работа с СУБД» 
 

Конфигурация «Работа с СУБД» предназначена для настройки источников данных, 

назначения datasource расширениям и содержит следующие поля (см. рис 19): 

 Настройки источников данных 

 Назначение datasource расширениям 
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Рисунок 19. Конфигурация «Работа с СУБД» 

 

3.2.3.2. Подраздел «Хранение сообщений сервера»  

 
Конфигурация «Хранение сообщений сервера» предназначена для настройки 

идентификатора datasource и содержит следующие поля (см. рис 20): 

 Идентификатор datasource 

 

 
Рисунок 20. Конфигурация «Хранение сообщений сервера» 

 

3.2.3.3. Подраздел «Хранение сообщений о проблемах в JIRA»  

 
Конфигурация «Хранение сообщений о проблемах в JIRA» предназначена для 

настройки конфигураций, описывающих порядок сохранения сообщения о проблеме в 

JIRA. Конфигурация также предназначена для описания мапинга между полями сообщения 

о проблеме и полями обращения (инцидента) в Jira. А также для настройки списка 

разрешенных типов вложений. Конфигурация содержит следующие поля (см. рис 21): 

 Список конфигураций сохранения сообщений о проблемах 
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Рисунок 21. Конфигурация «Хранение сообщений о проблемах в JIRA» 

 

3.2.3.4. Подраздел «Отправка сообщений о проблеме по email»  

 
Конфигурация «Отправка сообщений о проблеме по email» предназначена для 

настройки идентификатора подключения к mail-серверу и адресов получателей сообщений 

о проблемах. Конфигурация содержит следующие поля (см. рис 22): 

 Идентификатор подключения к mail-серверу 

 Идентификатор шаблона 

 Адрес(адреса) получателей 
 

 
 

Рисунок 22. Конфигурация «Отправка сообщений о проблеме по email» 

 

 

 

3.2.3.5. Подраздел «Подключение к email-серверам»  
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Конфигурация «Подключение к email-серверам» предназначена для настройки 

подключения к mail-серверам и содержит следующие поля (см. рис 23): 

 Подключения к mail-серверам 
 

   
Рисунок 23. Конфигурация «Подключение к email-серверам» 

 

3.2.3.6. Подраздел «Хранение media-файлов в СУБД»  

 
Конфигурация «Хранение media-файлов в СУБД» предназначена для настройки 

идентификатора datasource-а для хранения содержимого медиа файлов и содержит 

следующие поля (см. рис 24): 

 Идентификатор datasource 
 

 
Рисунок 24. Конфигурация «Хранение media-файлов в СУБД» 

 

3.2.3.7. Подраздел «Хранение настроек мапинга между ЕТД и JIRA»  

 
Конфигурация «Хранение настроек мапинга между ЕТД и JIRA» предназначена для 

настройки описания мапинга между полями ЕТД и JIRA и содержит следующие поля (см. 

рис 25): 

 Описание мапинга между полями ЕТД и JIRA; 

 Справочники. 
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Рисунок 25. Конфигурация «Хранение настроек мапинга между ЕТД и JIRA» 

 

3.2.3.8. Подраздел «Хранение конфигов в ETCD v3» 

 
Конфигурация «Хранение конфигов в ETCD v3» предназначена для настройки 

хранения конфигурационных файлов и их изменений. Конфигурация содержит следующие 

поля (см. рис 26): 

 Чекбокс «Все параметры размещены в etcd». 

 

 
Рисунок 26. Конфигурация «Хранение конфигов в ETCD v3» 

 

3.2.3.9. Подраздел «Хранение сообщений об ошибках JIRA» 

 
Конфигурация «Хранение сообщений об ошибках JIRA» предназначена для 

настройки отображения пользователю сообщений об ошибках, а также для отображения 

текста сообщений об ошибках в логах ЕТД по трехзначному коду ответа, 

идентифицирующего ошибку. Конфигурация содержит следующие поля (см. рис 27): 
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 Сообщение об ошибке по умолчанию; 

 Описание ошибки по умолчанию; 

 Настройка пользовательских сообщений по коду ошибки. 

 

 
Рисунок 27. Конфигурация «Хранение сообщений об ошибках JIRA» 

 

3.2.3.10. Подраздел «Хранение именованных запросов» 

 
Конфигурация «Хранение именованных запросов» предназначена для добавления и 

редактирования групп именованных запросов. Конфигурация содержит следующие поля (см. рис 

28): 

 Группы именованных запросов 

 

 
Рисунок 28. Конфигурация «Хранение именованных запросов» 

 

3.2.4. Раздел «Контент» 
 

Раздел «Контент» состоит из следующих подразделов (см. рис 29): 

 Навигация (подсистемы); 

 Навигация 

 Процессинг данных для виджетов ЛКМП; 

 Moodle. 
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Рисунок 29. Подразделы меню «Контент» 

 

3.2.4.1. Подраздел «Навигация (подсистемы)» 
 

Конфигурация «Навигация (подсистемы)» предназначена для настройки URL WEB-

сервиса навигации подсистем и содержит следующие поля (см. рис 30): 

 URL WEB-сервиса навигации 

 

 
Рисунок 30. Конфигурация «Навигация (подсистемы)» 

 

3.2.4.2. Подраздел «Навигация»  

 
Конфигурация «Навигация» предназначена для настройки время кеширования 

навигации, таймаута загрузки и содержит следующие поля (см. рис 31): 

 Время кеширования навигации на клиенте; 

 Таймаут загрузки. 

 

 
Рисунок 30. Конфигурация «Навигация» 

 

3.2.4.3. Подраздел «Процессинг данных для виджетов ЛКМП»  

 
Конфигурация «Процессинг данных для виджетов ЛКМП» предназначена для 

настройки идентификатора datasource-а для хранения метаданных виджетов и содержит 

следующие поля (см. рис 32): 
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 Идентификатор datasource. 

 

 
Рисунок 31. Конфигурация «Процессинг данных для виджетов ЛКМП» 

 

3.2.4.4. Подраздел «Moodle»  

 
Конфигурация «Moodle» предназначена для настройки URL веб-сервисов Moodle, 

аутентификации для пользователей, токенов доступа и содержит следующие поля (см. рис 

33): 

 URL веб-сервисов Moodle; 

 Имя функции веб-сервиса аутентификации 

 Токен системного пользователя Moodle c правами на генерацию ключей 

аутентификации 

 Токен специального пользователя Moodle c правами на обращение к REST 

API  

 

 
Рисунок 32. Конфигурация «Moodle» 

 

3.2.5. Раздел «Мониторинг» 

 
Раздел «Мониторинг» состоит из следующих подразделов (см. рис 34): 

 Отслеживание активности пользователей. 

 
Рисунок 33. Подразделы меню «Мониторинг» 

 
3.2.5.1. Подраздел «Отслеживание активности пользователей»  

 
Конфигурация «Отслеживание активности пользователей» предназначена для 

настройки отслеживания сессий и содержит следующие поля (см. рис 35): 
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 Чекбокс «Включить отслеживание сессий»; 

 Таймаут сессии (секунды). 

 

 
Рисунок 34. Конфигурация «Отслеживание активности пользователей» 

 

3.2.6. Раздел «Утилитарные» 

 
Раздел «Утилитарные» состоит из следующих подразделов (см. рис 36): 

 ELK-логирование; 

 GZIP-сжатие трафика; 

 Настройка пилотных групп; 

 Конфигурируемые роли. 

 

 
Рисунок 35. Подразделы меню «Утилитарные» 

 

3.2.6.1. Подраздел «ELK-логирование»  

 
Конфигурация «ELK-логирование» предназначена для настройки адресов 

подключения серверов логирования и содержит следующие поля (см. рис 37): 

 Адрес подключения к logstash; 

 Чекбокс «Access-логи в ELK»; 

 Чекбокс «Логи в ELK»; 

 Адрес Kibana; 

 Адрес elasticsearch. 
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Рисунок 36. Конфигурация «ELK-логирование» 

 

 

3.2.6.2. Подраздел «GZIP-сжатие трафика»   

 
Конфигурация «GZIP-сжатие трафика» предназначена для настройки GZIP-сжатия трафика 

и содержит следующие поля (см. рис 38): 

 Чекбокс «GZIP-сжатие». 

 

 
Рисунок 38. Конфигурация «GZIP-сжатие трафика» 

 
3.2.6.3. Подраздел «Настройка пилотных групп»  

 
Конфигурация «Настройка пилотных групп» предназначена для редактирования 

списка пилотных организаций и содержит следующие поля (см. рис 39): 

 Чекбокс «Скрыть пункт меню ОТП для пилотов»; 

 Список пилотных организаций. 

 

 
Рисунок 39. Конфигурация «Настройка пилотных групп» 

 

3.2.6.4. Подраздел «Конфигурируемые роли» 
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Конфигурация «Конфигурируемые роли» предназначена для настройки 

дополнительных ролей пользователей по признакам и содержит следующие поля (см. рис 

40): 

 Настройка дополнительных ролей пользователей по признакам. 

 

 
Рисунок 37. Конфигурация «Конфигурируемые роли» 

 

3.2.7. Раздел «Сервисы» 

 
Раздел «Сервисы» состоит из следующих подразделов (см. рис 41): 

 Режим обслуживания; 

 Используемые логгеры аудита; 

 Управление сервером; 

 Навигация; 

 Настройка и просмотр логов; 

 Мониторинг; 

 Мониторинг пулов потоков; 

 Сообщения о проблемах; 

 Управление media-файлами. 
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Рисунок 38. Подразделы меню «Сервисы» 

 
3.2.7.1. Подраздел «Режим обслуживания» 

 
Конфигурация «Режим обслуживания» предназначена для управления ресурсами 

портала. Для включения режима обслуживания ресурса, необходимо выключить его в 

таблице (см. рис 42): 

 

 
Рисунок 39. Конфигурация «Режим обслуживания» 

 

3.2.7.2. Подраздел «Используемые логгеры аудита» 
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Конфигурация «Используемые логгеры аудита» предназначена для управления 

работой обработчика аудита.  Для управления работой обработчика аудита необходимо 

изменить его состояние в таблице (см. рис 43): 

 

 
Рисунок 40. Конфигурация «Используемые логгеры аудита» 

 

3.2.7.3. Подраздел «Управление сервером»  

 
Меню «Управление сервером» предназначено для управления локальным сервером 

с возможностями перезапуска сервера, просмотра логов и проблем (см. рис 44): 

 

 
Рисунок 41. Меню «Управление сервером» 

 
3.2.7.4. Подраздел «Навигация»  

 
Конфигурация «Навигация» предназначена для добавления и настройки узлов 

навигации (см. рис 45): 
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Рисунок 42. Конфигурация «Навигация» 

 

3.2.7.5. Подраздел «Настройка и просмотр логов»  

 
Меню «Настройка и просмотр логов» предназначено для добавления логгеров, 

настройки логов сервера и их просмотра (см. рис 46): 
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Рисунок 43. Меню «Настройка и просмотр логов» 

 
3.2.7.6. Подраздел «Мониторинг»  

 
Меню «Мониторинг» предназначено для мониторинга процессов портала (см. рис 

47): 
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Рисунок 44. Меню «Мониторинг» 

 

3.2.7.7. Подраздел «Мониторинг пулов потоков»  

 
Меню «Мониторинг пулов потоков» предназначено для мониторинга 

производительности пулов потоков выполнения команд ЕТД (см. рис 48): 

 

 
Рисунок 48. Меню «Мониторинг пулов потоков» 

 
3.2.7.8. Подраздел «Сообщения о проблемах»  

 
Меню «Сообщения о проблемах» предназначено для просмотра сообщений 

пользователя об ошибках (см. рис 49): 
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Рисунок 49. Меню «Сообщения о проблемах» 

 

3.2.7.9. Подраздел «Управление media-файлами» 
 

Меню «Управление media-файлами» предназначено для добавления медиа файлов 

для шаблонов (см. рис 50): 

 

 
Рисунок 45. Меню «Управление media-файлами» 

 



Название документа: 
Руководство по администрированию программного обеспечения 
«Единая точка доступа» 

Версия документа: ___ Стр. 46 

 

 

4. ПОДГОТОВКА К РАБОТЕ 

Подготовка к работе администратора ИС должна включать в себя: 

– Знание основных технических характеристик ПО ЕТД; 

– наличие созданной учетной записи администратора ИС; 

– проверку функционирования ПАК, на котором развернута ИС; 

– проверку наличия необходимых сведений по работе с ИТ-инфраструктурой, 

обеспечивающей функционирование ПАК и его сетевое взаимодействие со смежными 

системами и пользователями (в объеме, необходимом для администрирования системы). 

–  

4.1. Технические характеристики ПО 

4.1.1. Способ распространения программного обеспечения 

 

 

4.1.2 Инфраструктурные программные средства, обеспечивающие 

функционирование компонента ЕТД  

Перечень технических средств, обеспечивающих функционирование АРМ пользователя 

ЕТД, приведен в таблице 3. 

Таблица  3. Характеристики оборудования рабочих станций, периферийного и 

специализированного оборудования 

№ п/п Параметр Характеристики 

1.  Процессор 2 * 1,2 ГГц 

2.  Оперативная память Не менее 2 Гб 

3.  Жесткий диск Не менее 50 Гб 

4.  Клавиатура Минимум 102 клавиши, русская и английская 

раскладка 

5.  Манипулятор типа «мышь» 2 клавишный 

6.  Монитор SVGA (графический режим должен быть не менее 

1024x768) 

7.  Оснащение рабочего места Две силовые розетки и розетка сетевого 

подключения 

8.  Периферийные средства Принтер 

 

9.  Средства записи на 

съемные машинные 

носители информации 

USB-порты 

Часть АРМ может быть оснащена сетевыми (локальными) принтерами. Для подключения 

принтеров рабочее место должно оборудоваться дополнительно одной силовой и одной сетевой 

розеткой. 

На рабочем месте пользователя должен быть предоставлен доступ к сети Интернет со 

скоростью не менее 10 Мбит/сек. 
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Перечень программных средств, обеспечивающих функционирование АРМ пользователя 

Портала, приведен в таблице 4. 
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Таблица  4. Перечень программных средств, обеспечивающих функционирование АРМ пользователя ЕТД 

 

№ п/п Наименование Версия Производитель 
Политика 

лицензирования 
Примечание 

Операционные системы 

1.  Windows  7 и выше  Microsoft Коммерческое  Microsoft Windows версии 7 и выше  

Web-браузеры (один из вариантов) 

2.  
Яндекс браузер 18 и выше  Яндекс Свободно 

распространяемое  

 

3.  
Google Chromium GOST 86.0.4240.111 и 

выше 

Chromium Свободно 

распространяемое 

 

Универсальные средства автоматизации офисной деятельности (один из вариантов) 

4.  Microsoft Excel  2003 и выше  Microsoft Коммерческое   

Программные средства обеспечения информационной безопасности 

5.  Антивирусное ПО     Предназначено для обнаружения 

компьютерных вирусов, а также 

вредоносных программ и 

восстановления заражённых 

(модифицированных) такими 

программами файлов, а также для 

профилактики - предотвращения 

заражения (модификации) файлов или 

операционной системы вредоносным 

кодом. 

6.  СКЗИ для установки 

защищенного соединения 

«КриптоПро CSP» 

4.0 и выше Код Безопасности Коммерческое TLS-клиент предназначен для 

реализации защищенного доступа 

удаленных 
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№ п/п Наименование Версия Производитель 
Политика 

лицензирования 
Примечание 

7.  СКЗИ для установки защищенного соединения 

«Континент TLS Клиент» версии 1.2.1073 и 

сборки версии 2.0 

Код Безопасности Коммерческое пользователей к веб-ресурсам 

корпоративной сети по каналам связи 

общих 

сетей передачи данных. 

Дополнительные средства 

8.  JRE Java 11 и выше Oracle Свободно 

распространяемое 

В используемом интернет-обозревателе 

должна быть включена поддержка 

JavaScript и поддержка java 

9.  REACT 8 и выше Открытым 

исходным кодом 

 Свободно 

распространяемое 
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4.1.2.1. Технологический стек, обеспечивающий функционирование 

серверной и клиентской частей ЕТД 

Перечень программных средств, обеспечивающих функционирование ЕТД, приведен в 

таблице 3. 

Таблица  3. Перечень программных средств, обеспечивающих функционирование ЕТД 

№ 

п/п 
Наименование Версия Производитель 

Политика 

лицензирования 
Примечание 

Операционные системы 

1.  Linux/unix-подобных операционных систем 

Компонент хранения данных 

2.  PostgreSQL 9.6.xx PostgreSQL GDG PostgreSQL License СУБД 

Приложения 

3.  ЕТД 1.0 ОТР-2000  Реализация Единой 

Точки Доступа 

4.  ETCD 3.4.16 CoreOS Apache license 2.0 Средство хранения 

распределенной 

конфигурации 

кластера 

 

ЕТД использует следующие версии системного программного обеспечения:  

–  виртуальная машина Java – не ниже 11; 

–  сервер приложений (Apache Tomcat)   – не ниже 8; 

–  сервер базы данных (Postgresql) – не ниже 9.6; 

–  распределенное хранилище ключ-значение (ETCD) - не ниже 3.14; 

–  веб-сервер и почтовый прокси-сервер Nginx с поддержкой PHP - не ниже 1.18; 

–  сервисы сбора логов ElasticSearch, Kibana, и Logstash - не ниже 5; 

–  сервисы мониторинга Prometheus и Grafana 

4.2. Программный код разрабатываемых сервисов 

Для удобства хранения и поддержания версионности, разрабатываемый программный код 

хранится в репозитории  Gitlab. Полный перечень репозиториев в разрезе сервисов приведен в 

Таблице 3. 

Таблица  5. Перечень репозиториев 

Сервис Адрес репозитория 

Фронт ЕТД https://gl-sk-prod.otr.ru/etd/etd-front 

Бекенд ЕТД https://gl-sk-prod.otr.ru/etd/etd/ 

Возможны расхождения в программном коде, ввиду невозможности постоянной 

актуализации документации. В данном случае необходимо смотреть версию кода, на дату выпуска 

документации. 
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4.2.2. Подсистема виртуализации вычислительных ресурсов 

Подсистема виртуализации вычислительных ресурсов обеспечивает реализацию следующих 

требований: 

– поддержку виртуализации серверов на аппаратной платформе Intel 64 или AMD64 или 

amd64 или EM64T или x86_64 или x86-64 или x64 или аналогов; 

– автоматическое восстановление работы виртуальных машин в случае выхода из строя 

одного или нескольких серверов виртуализации (гипервизоров); 

– поддержку одновременной работы нескольких кластеров (кластеров виртуализации, 

групп гипервизоров); 

– возможность создания кластеров, состоящих не менее чем из 32 узлов; 

– выравнивание инструкций процессора на всех серверах виртуализации кластера под 

минимально совместимый набор инструкций; 

– поддержку добавления серверов виртуализации в кластер без остановки и перебоев в 

работе подсистемы виртуализации; 

– возможность перевода серверов виртуализации в режим обслуживания (запрет на 

размещение и перемещение на них виртуальных машин). 

Подсистема виртуализации вычислительных ресурсов обеспечивает следующий функционал 

в части автоматического управления размещением ресурсов между кластерами: 

– поддержку встроенных механизмов, дающих возможность выделить виртуальным 

машинам больше ресурсов, чем есть на физических вычислительных узлах на основе 

данных об использовании ресурсов серверов кластера; 

– распределение виртуальных машин между несколькими кластерами; 

– поддержку шлюза API, маскирующего внутреннее устройство подсистемы виртуализации 

вычислительных ресурсов. 

Подсистема виртуализации вычислительных реализует следующие функции: 

– поддержку «горячего» перемещения виртуальных машин с одного сервера виртуализации 

(гипервизора) на другой без прерывания их работы; 

– поддержку «холодного» перемещения виртуальных машин с одного сервера 

виртуализации (гипервизора) на другой; 

– управление перемещением и размещением данных, обрабатываемых с использованием 

виртуальных машин (дисковых томов) и файлов-образов виртуальных машин между 

системами хранения данных; 

– обработку отказов перемещения виртуальных машин и обрабатываемых на них данных; 

– доступ к консоли виртуальной машины из системы управления платформой 

виртуализации и базовое управление виртуальной машиной через данную консоль; 

– возможность работы вложенной виртуализации при поддержке гостевой операционной 

системой виртуальной машины; 

– создание виртуальных машин из шаблонов библиотеки шаблонов и образов; 

– автоматическое развертывание операционных систем с требуемой конфигурацией и 

программного обеспечения на виртуальных машинах; 

– управление жизненным циклом виртуальных машин (создание, размещение, удаление); 

– удаление виртуальных машин; 

– поддержку добавления и изъятия вычислительных ресурсов (процессоры, память); 

– поддержку динамического добавления блочных устройств (дисковых томов) без 

остановки виртуальной машины; 

– возможность автоматической регистрации созданной виртуальной машины в подсистемах 

мониторинга, сбора статистики и журналирования; 

– получение списка поддерживаемых продуктов от подсистемы орĸестрации; 
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– получение запросов на доступные к созданию шаблоны и образы виртуальных машин 

через пользовательский интерфейс Подсистемы управления; 

– получение запросов на создание, редактирование, удаление объектов через 

пользовательский интерфейс Подсистемы управления; 

– работу виртуальных машин под управлением коммерческих и свободно 

распространяемых операционных систем: Red Hat Enterprise Linux 7.7; CentOS 7; AltLinux 

8; Astra Linux 1.6 Смоленск / Орел; 

– полный запрет перемещения виртуальных машин; 

– ограничение перемещения виртуальных машин в пределах зоны безопасности; 

– ограничение перемещения виртуальных машин между зонами безопасности; 

– ограничение по перемещению виртуальных машин и обрабатываемых на них данных 

(дисковых томов) только на заданные серверы виртуализации (гипервизоры) или системы 

хранения данных. 

Для работы компоненты используется коммерческое программное обеспечение третьих 

лиц – операционная система специального назначения «Astra Linux Special Edition» РУСБ.10015-

01 версии 1.6. (ФСТЭК). 

Для работы портала используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Docker CE 19.03.9; 

– Nginx 1.18.0. 

4.2.3. Подсистема вычислительной сети 

Подсистема вычислительной сети обеспечивает реализацию следующих функций: 

– подключение виртуальных машин к локальной сети виртуальной инфраструктуры на 

скорости не менее 1 Гбит/сек; 

– доступность виртуальных серверов по сети для пользователей; 

– трансляцию сетевых адресов; 

– поддержку логических маршрутизаторов, позволяющих организовать маршрутизации 

пакетов без привязки к нижележащей топологии сети и физическому расположению; 

– изоляцию потоков данных, передаваемых и обрабатываемых серверами виртуализации и 

сетевых потоков виртуальной вычислительной сети; 

– высокую доступность (кластеризация) контроллеров; 

– поддержка Jumbo-кадров (кадр сети Ethernet, в котором, можно передать данные) не менее 

чем 9000 байт; 

– сетевую подсистему должна поддерживать программный интерфейс API (REST) для 

мониторинга и конфигурирования сетевого взаимодействия виртуальных машин 

облачной платформы. 

Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Docker CE 19.03.9; 

– Nginx 1.18.0. 

4.2.4. Подсистема хранения данных 

Подсистема хранения данных построена в соответствии с архитектурой программно-

определяемой системы хранения (SDS) и обеспечивает реализацию следующих требований: 

– функционал одновременного расширения пула хранения, пропускной способности и 

вычислительных мощностей системы хранения данных путем добавления 

дополнительных серверов SDS; 
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– поддержку выделения ресурсов по мере необходимости для дисковых томов виртуальных 

машин; 

– поддержку ограничения и приоритезации операций ввода-вывода индивидуально для 

каждого диска виртуальной машины (QoS); 

– создание моментальных копий виртуальных дисков виртуальных машин; 

– поддержку кэширования операций ввода-вывода на чтение и запись; 

– поддержку кластеризации контроллера SDS; 

– наличие открытого механизма (API) для подключения Системы хранения данных (далее -

СХД) сторонних производителей; 

– подсистема хранения данных должна поддерживать программный интерфейс API (REST) 

для использования в облачной платформе. 

Для работы компоненты используется коммерческое программное обеспечение третьих лиц  

– операционная система специального назначения «Astra Linux Special Edition» РУСБ.10015-01 

версии 1.6. (ФСТЭК). 

Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Docker CE 19.03.9; 

– Nginx 1.18.0. 

4.2.5. Подсистема мониторинга 

Подсистема мониторинга должна обеспечивать реализацию следующих требований: 

– поддержку следующих базовых метрик производительности: 

– CPU Utilization; 

– RAM Utilization; 

– Storage Utilization; 

– Network Utilization; 

– отслеживание метрик производительности и доступности серверов виртуализации 

(потребление CPU, RAM, IOPS, Throughput, Latency); 

– поддержку сбора базовых метрик подсистемы хранения данных (IOPS, Throughput, 

Latency, информация по объемам пространства). 

Подсистема мониторинга обеспечивает выполнение следующих требований к 

конфигурированию и сбору метрик мониторинга: 

– возможность расширения базового набора метрик путем изменения правил мониторинга, 

без необходимости установки дополнительных модулей на целевые серверы; 

– дополнительные модули-агенты мониторинга должны управляться централизованно; 

– изменение правил мониторинга должно поддерживать распространение сразу на все или 

на определенное количество агентов, в зависимости от выбора администратора; 

– возможность получения исторических значений метрик за выбранный период. 

Подсистема мониторинга поддерживает программный интерфейс API (REST) для облачной 

платформы. 

Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Docker CE 19.03.9; 

– Nginx 1.18.0; 

– Prometheus 2.0. 
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4.2.6. Подсистема управления 

Подсистема управления предоставляет разный уровень доступа для администраторов 

инфраструктуры и администраторов ВЦОД. 

Для администраторов инфраструктуры предоставлена возможность полного доступа к 

управлению инфраструктурой Платформы. 

Для администраторов ВЦОД подсистема управления обеспечивает следующие функции: 

1. управление виртуальными машинами: 

– отображение, добавление и удаление виртуальных машин, изменение отображаемого 

названия; 

– отображение сетевых адресов виртуальной машины; 

– поддержка иерархической ресурсной структуры; 

– формирование заказов виртуальных машин; 

– заказ нескольких виртуальных машин однотипной конфигурации; 

– просмотр профиля виртуальной машины с отображением количества запрошенных 

ресурсов; 

– отображение процесса загрузки виртуальной машины, работы с интерфейсом виртуальной 

машины в режиме чтения и записи, выполнения операций запуска, перезагрузки и 

выключения виртуальной машины; 

– обновление статусов работы виртуальной машины в реальном времени без необходимости 

обновления страниц через пользовательский интерфейс Подсистемы управления; 

– управление жизненным циклом ключевых пар (SSH key pair) доступа к виртуальным 

машинам; 

– изменение конфигурации (характеристик, количества потребляемых ресурсов) 

виртуальной машины; 

– подключение дисковых томов виртуальных машин без прерывания работы; 

– маркировка виртуальных машин метками;  

– создание мгновенного снимка (snapshot) виртуальной машины без прерывания ее работы, 

возврат виртуальной машины к моменту создания мгновенного снимка; 

– журналирование действий с виртуальной машиной, осуществляемых через 

пользовательский интерфейс подсистемы управления; 

2. управления вычислительной сетью: 

– управление жизненным циклом виртуальных частных сетей; 

– управление жизненным циклом внешних сетевых адресов для виртуальных машин через 

пользовательский интерфейс Подсистемы управления. 

Пользовательский интерфейс подсистемы управления поддерживает: 

– протокол HTTPS; 

– автоматическое отключение сессии пользователя после определяемого администратором 

времени бездействия; 

– актуальные версии браузеров, основанных на технологии WebKit (Google Chrome версии 

не ниже 85.0.4183, Яндекс.Браузер версии не ниже 20.3.0.1223). 

Пользовательский интерфейс подсистемы управления предоставляет пользователям 

справочную информацию (скриншоты интерфейса, видео) с описаниями функционала 

пользовательского интерфейса для следующих действий пользователя: 

– первая авторизация; 

– выделение виртуальных машин; 

– управление виртуальными машинами. 
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Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Red Hat Enterprise Linux Server 7.7; 

– Docker CE 19.03.9; 

– Nginx 1.18.0. 

4.2.7. Библиотека шаблонов и образов  

Библиотека шаблонов и образов реализовывает следующие требования: 

– поддержку запуска множества виртуальных машин на базе одного образа (copy-on-write); 

– возможность хранения мгновенных снимков, шаблонов, клонов виртуальных машин; 

– возможность хранения библиотеки образов, используя ресурсы подсистемы хранения 

данных; 

– возможность настройки видимости образов для организаций и групп; 

– поддержку форматов образов raw, qcow2. 

Библиотека шаблонов и образов поддерживает программный интерфейс API (REST) для 

платформы виртуализации. 

Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Docker CE 19.03.9; 

– Nginx 1.18.0. 

4.3. Управление поставкой ПО 

Для обеспечения непрерывности цикла сборки, поставки и развертывания ПО используются 

следующие инструменты: 

– инструменты по управлению сборкой ПО – предназначены для организации 

непрерывного процесса сборки и проверки качества исходного кода ПО; 

– инструменты по управлению поставками ПО – предназначены для контроля и управления 

конвейерами поставок; 

– инструменты по управлению развертывания ПО – предназначены для организации 

непрерывного процесса развертывания и автоматического тестирования приложения. 

4.3.2. Инструмент управления сборкой ПО 

Инструмент обеспечивает следующую функциональность: 

– организация непрерывного процесса сборки и проверки качества исходного кода ПО за 

счет: 

– непрерывного выполнения заданий сборки и проверки качества по событиям 

изменения кода в инструменте версионного контроля исходного кода и конфигураций; 

– настройка сборки промежуточных и релизных дистрибутивов из исходного кода в 

инструменте версионного контроля исходного кода и конфигураций; 

– настройка проверки качества исходного кода в инструменте анализа качества кода; 

– настройка проверки корректности сборки дистрибутива приложения за счет выполнения 

smoke-тестов; 

– настройка заданий по выполнению модульных тестов; 

– выполнение заданий по сборке и проверке качества исходного кода и дистрибутива; 

– сохранение промежуточных и релизных дистрибутивов в инструменте управления 

репозиториями дистрибутивов. 
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Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Red Hat Enterprise Linux Server 7.7; 

– Gitlab. 

4.3.3. Инструмент управления поставками дистрибутивов 

Инструмент имеет следующую функциональность: 

– управление потоками развертывания и тестирования, автоматизацию процессов поставки 

и контроль критериев качества дистрибутивов за счет: 

– настройки состава этапов конвейера; 

– настройки последовательности действий внутри этапа по сборке, развертыванию, 

настройки и проверке ПО; 

– указания условий перехода между этапами и действиями конвейера на основе 

критериев качества ПО; 

– контроль и управление конвейером поставок в едином окне: 

– просмотр состояния и состава дистрибутива; 

– запуск развертывания дистрибутива; 

– перезапуск заданий, отработавших с ошибкой; 

– настройка автоматического запуска заданий; 

– настройка нескольких конвейеров, с индивидуальными параметрами заданий в 

зависимости от версии дистрибутива; 

– просмотр истории дистрибутива или релиза: 

– статусы прохождения этапов конвейера; 

– длительность каждого шага от момента появления дистрибутива до внедрения в 

промышленную эксплуатацию; 

– централизованная настройка контроля качества на основе результатов проверок в 

инструментах управления сборкой и развертыванием ПО: 

– добавление в конвейер этапов контроля качества дистрибутива; 

– настройка логики этапов конвейера в зависимости от результатов контроля качества на 

предыдущих шагах; 

– отправка оповещений о прохождении этапов контроля качества. 

Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Red Hat Enterprise Linux Server 7.7; 

– RedHat Wildfly Application Server 15.0.1; 

– Nginx 1.18.0. 

4.3.4. Инструмент управления развертыванием ПО 

Инструмент управления развертыванием ПО обеспечивает следующую функциональность: 

– организация непрерывного процесса развертывания и автоматического тестирования 

приложений за счет: 

– непрерывного выполнения заданий по развертыванию и тестированию приложений по 

событию сборки релизной версии дистрибутива; 

– настройка заданий по развертыванию, конфигурированию и тестированию приложений: 

– настройка развертывания приложений из дистрибутивов и конфигурирования 

параметров исполнения приложений с использованием скриптов в инструменте 

версионного контроля исходного кода и конфигураций; 
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– настройка заданий автоматического тестирования приложений с использованием 

скриптов и кода автотестов в инструменте версионного контроля исходного кода и 

конфигураций; 

– выполнение заданий по конфигурированию параметров исполнения приложений, 

развертыванию приложений из дистрибутивов и автоматическому тестированию 

приложений. 

Для работы компоненты используется следующее свободно распространяемое программное 

обеспечение (Open Source Software): 

– Red Hat Enterprise Linux Server 7.7; 

– Gitlab. 

4.4. Сведения по работе с ИТ-инфраструктурой, обеспечивающей 

функционирование ПАК и его сетевое взаимодействие со 

смежными системами и пользователями 

В ЕТД приняты следующие виды контроля в маршрутах обработки данных: 

– логический контроль данных при загрузке из источников; 

– контроль ссылочной целостности данных при загрузке из источников; 

– логический контроль данных при формировании приложений; 

– контроль ссылочной целостности данных; 

– серверная валидация. 

Логический контроль данных при загрузке из источников осуществляется при обмене 

подсистемы со сторонними системами. 

При загрузке данных из источников осуществляется логический контроль данных на основе 

электронных регламентов. При несоответствии проверяемых параметров загрузка не выполняется 

и пользователю выводится сообщение об ошибке. 

Контроль ссылочной целостности БД осуществляется стандартными методами контроля 

целостности реляционных БД. В структуре БД формируются электронные регламенты – описание 

связей между таблицами данных, а также правила заполнения полей таблиц и типы полей. На 

каждом этапе обработки данных в соответствии с электронными регламентами на уровне БД 

производится соответствующая транзакция с проверкой выполнения предыдущего этапа. При 

несоответствии проверяемых параметров транзакция не выполняется и пользователю выводится 

сообщение о не завершении предыдущего этапа технологической цепочки. 

Логический контроль данных при формировании приложений осуществляется на основе 

электронных регламентов при заполнении полей сущностей и справочников. 

Контроль серверной валидации осуществляется за счет использования уникальных индексов 

в таблицах БД, что исключает возможность дублирования значений. При попытке ввода 

дублированных ключевых значений пользователю выводится сообщение об ошибке. 

Передача данных осуществляется посредством: 

– web-сервисов для приема и передачи данных через сеть интернет по стандартным 

протоколам HTTP и HTTPS; 

– протокола обмена данными SOAP, REST; 

– объединенной базы данных. 
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5. ОПИСАНИЕ ОПЕРАЦИЙ АДМИНИСТРИРОВАНИЯ 

В разделе приводят подробные инструкции по выполнению типовых операций 

администрирования и сопутствующую информацию: 

– описание структуры каталогов, которая будет создана после установки; 

– инструкции по обновлению версий ПО ИС; 

– описание действий по настройке ПО ИС на условия конкретного применения (настройка 

на состав технических средств, выбор функций и др.); 

– инструкции по удалению ПО ИС; 

– создание и конфигурирование экземпляров баз данных в СУБД;  

– загрузка и выгрузка данных в СУБД; 

– запуск и настройка параметров запуска; 

– установка и настройка средств мониторинга функционирования ИС; 

– настройка логирования ключевых параметров функционирования, ведения электронных 

журналов событий, необходимых для формирования набора информации, достаточного 

для идентификации проблем функционирования; 

– настройка веб-серверов для работы; 

– настройка рабочих станций пользователей для работы; 

– мероприятия по защите ИС от несанкционированного доступа; 

– прочие мероприятия, необходимые для администрирования. 

Для каждой типовой операции администрирования указывают: 

– наименование; 

– условия, при соблюдении которых возможно выполнение операции (или условия, при 

которых выполнение операции невозможно); 

– подготовительные действия; 

– основные действия в требуемой последовательности; 

– заключительные действия; 

– ожидаемый результат выполнения операции; 

– ресурсы, расходуемые на операцию. 

Примечание. При описании операций допускаются ссылки на разделы оригинальной 

технической документации производителя ПО, поставляемой вместе с 

программным продуктом на информационных носителях. 

5.1. Формирование рабочей версии ЕТД 

5.1.1 Сборка серверной части Портала ЕТД 

Сборка Java компонента 

Для сборки требуется Maven 3.6.3+ и Java OpenJDK 11+ 

В корне проекта (etd) в консоли выполнить команду: 

mvn clean install 

Результат сборки - исполняемый jar файл /etd/solutions/elk-portal/target/elk-portal.jar 

 

Сборка docker образа 

Для сборки требуется Docker 19.03+ 

Скопировать результат сборки в папку docker: /etd/solutions/elk-portal/target/elk-portal.jar в 

/etd/docker 

В директории /etd/docker выполняем команду: 

docker build -t etd . 
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Где etd - имя образа приложения 

Результат сборки - docker-образ приложения ЕТД.  

 

Условия запуска приложения  

Установлен Java OpenJDK 11+ 

Установлен и запущен в работу Postgre версии 9+ 

Установлен и запущен в работу ETCD 3.2+ 

Установлен и запущен в работу Docker 19.03+ 

 

Запуск приложения 

Предварительные шаги. 

Создание общей сети контейнеров. 

Пример команд: 

docker network create etd-net 

Запуск хранилища для пар ключ-значение ETCD. 

До запуска приложения ЕТД необходимо выполнить запуск ETCD. Нормальная работа ETCD 

является условием успешного запуска приложения ЕТД. По умолчанию ETCD должен быть 

доступен контейнеру приложения по адресу http://etcd:2379 

Пример команд: 

docker run -p 2379:2379 --net etd-net --name etcd quay.io/coreos/etcd:latest /usr/local/bin/etcd -advertise-

client-urls  http://0.0.0.0:2379  -listen-client-urls  http://0.0.0.0:2379 

 

Запуск docker контейнера приложения выполняется командой: 

docker run -p 8083:8083 --net etd-net --name etd-backend -v /etd/deploy:/deployments/config --env 

SERVER_PORT=8083 --env ETCD_URI=http://etcd:2379 etd 

Где etd-net - имя общей сети контейнеров, etd-backend - имя контейнера, etd - имя образа 

приложения, 8083 - порт по умолчанию. 

 

Конфигурирование параметров запуска приложения 

Для изменения значений параметров необходимо редактировать конфигурационные файлы 

/deploy/application.yaml и /deploy/logback.xml, а так же скрипт запуска /docker/Starter.sh, после 

произвести пересборку и перезапуск docker образа приложения. 

 

Результат запуска приложения 

В результате успешного запуска приложения, Подсистема Администрирования ЕТД будет 

доступна по ссылке: 

http://<host>:<port>/p/admin 

где <host> - имя хоста, на котором производится запуск приложения, а <port> - номер порта. 

 

5.1.2 Сборка клиентской части Портала ЕТД 

Для сборки требуется Node.js 16.19.0+ и npm 8.19.3+ 

В корне проекта (etd-front) в консоли выполнить команды: 

npm ci 

npm run-script build 

Результат сборки - клиентское React приложение 

 

Сборка docker образа  

Для сборки требуется Docker 19.03+ 

В корне проекта (etd-front) в консоли выполнить команду: 
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docker build -t etd-front . 

Где etd-front - имя образа приложения 

Результат сборки - docker-образ клиентской части Компонента.  

 

Условия запуска приложения  

Установлен и запущен в работу Docker 19.03+ 

 

Запуск приложения 

 

Запуск docker контейнера приложения выполняется командой: 

docker run -d -p 8080:8080 --net etd --name etd-front etd-front 

Где etd-front- имя образа приложения, 8080 - порт по умолчанию. 

 

Конфигурирование параметров запуска приложения 

Для изменения значений параметров необходимо редактировать конфигурационный файл 

/nginx/default.conf, после произвести пересборку и перезапуск docker образа приложения. 

 

Результат запуска приложения 

В результате успешного запуска приложения, главная страница ЕТД будет доступна по ссылке: 

http://<host>:<port>/ 

где <host> - имя хоста, на котором производится запуск приложения, а <port> - номер порта. 
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6. ОПИСАНИЕ ОПЕРАЦИЙ ОБСЛУЖИВАНИЯ 

6.1. Регламент резервного копирования данных и восстановления  

Под резервным копированием информации понимается создание избыточных копий 

защищаемой информации в электронном виде для быстрого восстановления работоспособности 

информационной системы в случае возникновения аварийной ситуации, повлекшей за собой 

повреждение или утрату данных. 

6.1.2. Перечень должностей персонала для резервного копирования 

данных и восстановления 

Распространяется только на персонал, прошедший обучение (инструктаж) по 

администрированию СУБД PostgreSQL версии не ниже 9+. 

Перечень должностей, на которые распространяется: 

– администратор БД; 

– системный администратор. 

6.1.3. Условия выполнения операции 

При выполнении резервного копирования БД требуется наличие свободного дискового 

пространства не менее объема основной базы данных. 

Для получения информации об объеме основной БД требуется в консоли сервера выполнить 

следующую команду: 

# psql -U registry 

select pg_size_pretty(pg_database_size('registry')); 

Для получения информации об объеме общего занимаемого БД дискового пространства 

требуется в консоли сервера выполнить следующую команду: 

# ps -fU postgres|grep data|rev|cut -d' ' -f 1|rev|xargs du -sh 

Для выполнения операции резервного копирования БД рекомендуется использовать сервер 

БД или сервер. Рекомендуется проведение операции в период наименьшей нагрузки на ЕТД. 

6.1.4. Создание резервной копии каталога данных  

Для создания резервной копии каталога данных требуется в консоли сервера выполнить 

следующую команду: 

tar -zcvf ~/backup/`date +%Y%m%d`.tgz /opt/modeshape/* 

Для экономии дискового пространства можно применять инкрементальное резервное 

копирование следующей командой: 
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tar --listed-incremental=~/backup/snapshot.file -zcvf ~/backup/`date +%Y%m%d`.tgz 

/opt/modeshape/* 

6.1.5. Восстановление из резервной копии каталога данных  

Для восстановления из резервной копии каталога данных требуется в консоли сервера 

выполнить следующую команду: 

tar -zxvf ~/backup/`date +%Y%m%d`.tgz –С /opt/modeshape 

6.1.6. Создание резервной копии базы данных  

Для осуществления резервного копирования БД требуется в консоли сервера выполнить 

следующую команду: 

pg_dump –Fc -h <server_ip> –U <user> \ 

-f ~/backup/`date +%Y%m%d-%H%M`.pg <database> 

– server_ip – IP-адрес сервера БД; 

– database – имя базы данных (по умолчанию необходимо использовать fer_production, если 

при установке и настройке системы не было указано другое имя БД); 

– user – имя пользователя, который имеет доступ к указанной БД (указывается на момент 

установки и настройки БД). 

Пример команды: 

pg_dump –Fc -h 192.168.1.10 –U registry \ 

-f ~/backup/`date +%Y%m%d-%H%M`.pg registry_production 

– в результате несжатый срез базы данных будет сохранен в директории backup c текущей 

датой и временем в директории текущего пользователя (например, ~/backup/20131025-

1400.pg). 

6.1.7. Восстановление резервной копии базы данных  

Восстановление резервной копии базы данных позволяет в короткий период восстановить 

работоспособность системы после сбоя сервера БД. 

Для восстановления резервной копии БД необходимо выполнить команды: 

dropdb <database> 

pg_restore –C –h <server_ip> –U <user> -d postgres –f <dump_file> 

– database – имя базы данных (по умолчанию необходимо использовать fer_production, если 

при установке и настройке системы не было указано другое имя БД); 

– server_ip – IP-адрес сервера БД; 

– user – имя пользователя, который имеет доступ к указанной БД (указывается на момент 

установки и настройки БД); 

– dump_file – имя файла, полученного при создании резервной копии БД. 

Пример команды: 
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dropdb registry_production 

pg_restore –C –h 192.168.1.10 –U fer –d postgres \ 

-f ~/backup/20131025-1400.pg  
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